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1. Introduzione

Il presente documento ha 'obiettivo di predisporre un manuale esaustivo sulle funzionalita offerte

per la registrazione al sistema.

1.1. Glossario

Nella tabella riportata di seguito sono elencati tutti gli acronimi e le definizioni adottate nel presente

documento.

Termine Definizione

1. NSIS Nuovo Sistema Informativo Sanitario

2. |SIND Sistema informativo Nazionale Dipendenze
3. DGSI Direzione Generale Sistemi Informativi

In quella seguente sono invece riportati i termini informatici usati nel manuale.

Termine Definizione
1w La rete Mondiale costituita da computer (Server) che
eb . .
pubblicano attraverso Internet documenti
B Programma che permette la visualizzazione delle pagine
rowser
Web (Es. Internet Explorer)
3| Protocollo Insieme di regole standard che permettono il trasferimento
di informazioni tra computer (esempio protocollo https)
4| Server Computer dedicato alla fornitura di risorse e servizi per altri
computer (client) connessi in rete
5| Client Computer collegato in rete ad un Server
6 | Sito Web Pagina Web presente in un Server
7 | HomePage Pagina principale di un sito Web
3| Link Segno di interconnessione che permette il collegamento ad
altre risorse
Particolare tipo di menu per la navigazione dalla tipica
9| Browser Tree struttura ad albero, strutturato in modo tale da permettere
I'accesso diretto a tutte le funzionalita disponibili,
suddividendole per classi
10 | Lo Verifica dei permessi di accesso di un utente a determinate
ogin .
risorse
File di testo creato dal Server e che pud contenere diverse
11 | Cookie informazioni, come ad esempio l'ultima data di accesso ad
un sito da parte del visitatore
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Particolare sito web che offre un servizio di accesso a delle
applicazioni
13 | DataBase Base di Dati gestito da un elaboratore

12 | Portale d’accesso

1.2. Procedura di registrazione all’applicazione SIND

Per accedere al Sistema SIND e necessario essere correttamente registrati nel NSIS del Ministero
della salute”.

Al momento della registrazione si possono verificare due situazioni:

1. T'Utente & sconosciuto al sistema NSIS ovvero non possiede alcuna utenza nel
sistema NSIS:

in questo caso 1'Utente puo effettuare autonomamente la registrazione dei propri dati
anagrafici come descritto nel paragrafo 2.1.

2. T'Utente possiede gia un’utenza nel sistema NSIS ossia ha gia una userid del tipo
miXXXXX dove le X sono numeri:

in questo caso 1'Utente dovra solamente richiedere l’abilitazione all'uso dell’applicazione SIND

come descritto nel paragrafo 2.2.

2. Accesso al sistema

Il sistema SIND, quale elemento del NSIS, e integrato con il sistema di sicurezza e di
profilatura degli utenti, pertanto ai fini dell’accesso al sistema e necessario procedere in accordo con
le procedure di sicurezza del NSIS, illustrate di seguito.

2.1. Utente sconosciuto al sistema NSIS

La registrazione al NSIS si esegue utilizzando un personal computer dotato di Browser collegato ad
Internet. L'Utente dovra accedere al seguente indirizzo internet:

www.nsis.salute.gov.it

La selezione del link “Registrati” permettera 1'accesso alla maschera successiva per avviare la
procedura di registrazione.
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La selezione del tasto “Registrazione” consentira di avviare la procedura di richiesta di Credenziali.
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La funzionalita di “Registrazione”
sistema di sicurezza.

A seguito della selezione del tasto “Registrazione”, il sistema presenta una pagina che richiede
I'inserimento dei dati anagrafici e di un indirizzo e-mail di riferimento al quale saranno inviate
le comunicazioni relative al rilascio dell'utenza (N.B. i campi contrassegnati da “*” sono

obbligatori).
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I campi proposti nella maschera di compilazione riguardano:

Cognome: inserire il proprio cognome

Nome: inserire il proprio nome

Data di nascita: selezionare tramite i menu a tendina la propria data di nascita.

Comune di nascita: inserire il proprio comune di nascita. Il campo comune per chi & nato in un

paese estero va popolato digitando il nome (in italiano) del paese estero di nascita.
Provincia di nascita: selezionare la propria provincia di nascita

Stato di nascita: inserire lo stato di nascita.

Sesso: selezionare il sesso

Codice fiscale: inserire il proprio codice fiscale.

Email Utente: inserire la propria email. E* importante che l'indirizzo e-mail inserito sia
corretto: la registrazione e la userid e password saranno inviate a questo indirizzo di posta

elettronica.

Per “Unita Organizzativa di Appartenenza” si intende l'ufficio di appartenenza dell’Utente, il

campo non ¢ digitabile ma si imposta selezionando il tasto “Cerca”.

Si apre, quindi, una nuova finestra nella quale deve essere ricercato 1'ufficio di appartenenza,

navigando all’interno della struttura ad albero presentata.

Nel caso in cui l'ufficio di appartenenza ricercato non sia presente nella finestra, e possibile
selezionare il tasto “Successivo” per sfogliare e visualizzare gli altri possibili uffici di

appartenenza.
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O NSIS
O 55N
0O SSR

Abruzzo

]

Basilicata

Calabria

Campania

Emilia Romagna
Friuli Venezia Giulia
Lazio

Liguria

Lombardia

G Q QoaaQ Q DR

Marche

.

Individuata 1'Unita Organizzativa ricercata, ¢ necessario selezionare il tasto “Conferma”,
posizionato in alto a sinistra, al fine di riportare il dato sulla maschera di registrazione.

Ad esempio, se I'Utente che si sta registrando ¢ un Utente della regione Calabria allora dovra
scegliere I'unita organizzativa corrispondente alla regione di appartenenza:

¢ NSIS > SSN > > SSR > Calabria
L'Utente deve infine riportare il valore del campo “Seriale Registrazione” nel campo “Codice

Registrazione”.
Il click sul pulsante “Registrazione Utente” attiva la pagina di verifica
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@Indietro > | \ﬂ @ 1l y ! Cerca c(\ Preferiti Q{f‘ e = ?’;% *,
Indirizzo %] http:ifinsis.sanita.it/NACC account provisioningnsisy V! Wai Collegamenti 2
B Nuove ™ Y- . Servizio di Registrazione
1 Sisterna Bt g
4 Infarmativo
A
DATI PERSONALT UTENTE
Cognome Marini Mome Roberto
Data di nascita * 26f171973 Comune di nascita ROMA
Redibeasione Provincia di nascita | RM Stato di nascita IT
Sess0 M Codice fiscale MRNRRT73AZ6H501B
. Unitad Crganizzativa
Hai dimenticato la Ernail utente E.MARINI@LIBERD.IT di appartenanza REGIODME CALABRIA
password?
Conferma dati Modifica dati I,
¥
l\znmw:a
£ = SECURITY Soluzioni per I'Identity & Access Management - www engiweb com
'-@ Operazione completata D Q Internet

Dopo aver confermato i dati, attraverso la selezione del tasto “Conferma dati”, e aver dato il
Consenso sulla privacy L. 196/2003, il sistema invia all'indirizzo e-mail indicato dall'Utente il

messaggio:

“I1 sistema ha ricevuto la sua richiesta di registrazione.

Si prega di confermare la sua richiesta di registrazione accedendo al
link riportato.

A seguito della sua conferma le verra inviato, sempre nella sua casella di
posta il suo CODICE UTENTE e la sua PASSWORD per poter accedere
ai servizi.

Clic per aprire il collegamento:

http:/ /server/accountprovisioning/jsp/register/.jsp? CODE=ew....”

Eseguito 'accesso alla pagina web indicata nella e-mail, il sistema invia, allo stesso indirizzo e-

mail indicato dall'Utente, un messaggio contenente i dati di sicurezza per accedere ai servizi:
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“La sua registrazione é stata confermata e sara operativa tra qualche minuto!
Le sue credenziali di accesso al sistema sono:

CODICE UTENTE: XXXXXX
PASSWORD: YYYYYYY
CODICE SEGRETO: 777777

Il suo CODICE UTENTE rappresenta I'identificativo personale del sistema
NSIS e non verra mai pitt modificato.

La sua PASSWORD dovra essere modificata al primo accesso al sistema e
ad ogni scadenza temporale.

Il codice segreto potra essere usato in caso di smarrimento della Sua
password.

Per rendere il codice segreto di facile utilizzo mnemonico, si prega
di accedere all’applicazione ‘Gestione Profilo’, all'opzione ‘Set Segreto’
dove, utilizzando inizialmente il codice segreto potra selezionare una
Domanda e una Risposta segreta. “

Al termine del processo di censimento, il nuovo Utente risulta possedere le credenziali di
sicurezza per accedere al NSIS

2.2. Classi di utenza previste

Eseguite le operazioni di registrazione, 1'Utente potra accedere all’NSIS al seguente indirizzo
internet:
https:/ /nsis.sanita.it

A seguito dell’attivazione dell’indirizzo, I'Utente deve digitare le credenziali ricevute.

=2
A\

1l server nsis.sanita.it allindirizzo Access Manager For
e-busingss richieds un nome utente & Una passward,

Plome utente:; |ﬂ j

Password: I

1 Memorizza password

Ok I annulla |

NSIS_SSW.MSW_DIPEND_SIND_MTR_Registrazione - Copy.doc Pagina 11 di 24
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Successivamente, e nel caso di primo accesso al sistema, il sistema di sicurezza propone la pagina
di aggiornamento password

Q) AR TTT AccEss PORTAL
| by __..-HE R - Lagin Logeat

Sarvitin l cassbdn g serord

L Ooa e vl el iierh df CArbEang B -easted pagseednd B e OO0 Una I BaSine
scalts cha doers comungue werhoere | omie® dod ssdemm,

e B e pRREarE |

Coefurrarnis sus:0 penvaers |

Effwibes § ramdin paywverd J

ﬁ. = T

In base alle politiche di sicurezza del Ministero relative alla tutela della privacy, la password deve
avere le seguenti caratteristiche:
e dilunghezza almeno pari a 8 caratteri;
e deve contenere almeno una lettera minuscola;
e deve contenere almeno una lettera maiuscola;
e deve contenere almeno un numero;
e deve contenere uno o piu caratteri speciali, come ad esempio segni di interpunzione ( . :, ;
[?)oaltro (+*);
e non deve avere attinenza diretta con dati anagrafici;
e deve differire dalle ultime 8 password utilizzate dall'Utente;
e non deve coincidere con (o contenere) vocaboli facili da ricordare (es.: acronimi delle
Direzioni Generali o degli Uffici, ecc);
La password ha validita 90gg.

In allegato 1 sono riportate le informazioni per effettuare l'aggiornamento password e per
recuperare la password eventualmente dimenticata.

Successivamente all’aggiornamento password si presenta all’Utente la seguente pagina:
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Scadenze password

I Partale 4 Accesso avverts [utemie deffa immnents scadenza cella password (amend 15
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2.3. Abilitazione all'uso dell’applicazione SIND

La funzione “Gestione Profilo Utente” consente a tutti gli utenti di NSIS di gestire i propri dati
anagrafici e le richieste di abilitazione per i diversi profili previsti dagli applicativi di NSIS,
secondo 1'Unita Organizzativa di appartenenza dell’Utente.

La sottosezione “Gestione profilo Personale” permette la gestione del proprio profilo

Gestione Profilo Personale

Le funzionalita accessibili alla voce “Gestione Profilo Personale” permettono di:
e gestire il proprio profilo personale modificando parte dell’anagrafica (ANAGRAFICA)
¢ richiedere un nuovo profilo [NUOVO PROFILO (RICHIESTA)]
e richiedere la rimozione di un profilo assegnato per le applicazioni disponibili fra quelle
censite nel NSIS [RIMOZIONE PROFILO (RICH.)]
e visualizzare lo stato della richiesta di profilo (VISUALIZZAZIONE RICHIESTA).
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Richiesta Nuovo Profilo

La funzionalita “Nuovo Profilo (Richiesta)” consente all'Utente di chiedere 'abilitazione ad un
profilo di un’applicazione censita in NSIS.
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Percorso di navigazione: GESTIONE PROFILO PERSONALE > NUOVO PROFILO {RICHIESTA)

User id Data registrazione
mi3333 | 2970472010 |
Dati di sicurezza del beneficiario della richiesta
Cognome Home
TESTC2 | TEST2 |
Data di nascita (GG MM/AAAA)

Lucgo di nascita
02/03/2010 |

ROMA |
Codice Fiscale Email utente

TTTT10DHS01R |  test2@RM.UNICATT.IT.test.it |
Descrizione

Applicazione/Ruoli

Nome Applicazione

Descrizione Ruoli
Nessuna applicazione selezionata

Seleziona applicazione

Per procedere con la richiesta & necessario premere il pulsante Seleziona applicazione, che attiva la
seguente schermata per la selezione delle applicazioni.

Porrperyn o nayigerien e GEITIOME FROFILDFERSGRALE = RUDWD PROFILD (AFTHETESTA)

Al A i B iniiilnli
Hremrg Appde ageen

Tr=pme
1], o] Syiwny Irformuthe: Hapmnab Digerdenos

Nel caso specifico dell’applicazione SIND, & necessario selezionare la voce SIND e premere sul
pulsante Conferma.

Comparira la maschera illustrata nella figura seguente, in cui scegliere i ruoli da assegnare tra quelli
disponibili legati all’applicazione selezionata al passo precedente.

e UTENTE_SIND_GESTIONE - 'utente che richiede questo ruolo avra la possibilita di:

o controllare I'esito dell’elaborazione dei flussi caricati tramite ’applicativo GAF;
o creare Report per I'analisi dei dati ;
o consultare la Reportistica a disposizione.

NSIS_SSW.MSW_DIPEND_SIND_MTR_Registrazione - Copy.doc Pagina 15 di 24



Ministero della Salute E ;
f " 77 - ” J:? fama
Q Meristore oty Seatiote Manuale Utente N g

e UTENTE_SIND_CONSULTAZIONE - I'utente che richiede questo ruolo avra la possibilita
di:
o consultare la Reportistica a disposizione.

Porrrerso i navigericn s CESTIOME PROFILO PERSIHALE = UG PROFILD {RECHTESTA )

Rijoli o sgepeli

Marres Risala

e e 2 i (s it i Rieabs
UTEHTE_SIHD_ COMEULTATIONE UTENTE_EIHD_ CORSLLTATICRE
LITENTE_SIMC_EITICRE LTENTE_SIHD_eESTICHE
Runli seberionati

Nel riquadro Ruoli disponibili di default vengono visualizzati i ruoli disponibili per 1’assegnazione,
ciascuno con la sua checkbox.

Se i ruoli visualizzati fossero troppi e possibile filtrare la ricerca inserendo un opportuna chiave
alfanumerica nella text-area Nome Ruolo e poi premere il pulsante Cerca (posizionato sulla destra

della text-area).

I pulsante Indietro consente di tornare alla schermata precedente.

Per selezionare i ruoli da assegnare all’utente, inserire il corrispondente segno di spunta e
poi premere il pulsante Aggiungi (posto sopra al riquadro Ruoli selezionati).

La schermata sara aggiornata come nella figura seguente:
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[ -1 GERTECodd FRRSOHALE > HUDWO PROFILG (RECHIERSTA )
Runli dispoaitsili
Harra Mgk
B Musln Daericioen Aol
| UTEMTE_SIMD_COMIULTATICNE LTENTE_SIHD_COWIULTATIORE
¥ UTEWTE_EIND_GESTIORE UTENTE_EIHD_ GRS TIORE
o J goury
Runli selezionati
B3 v Sl Deizw it e Hieaka
UTENTE_EIHD_COHSLULTATIONRE UTENTE_EIHD_CORSLLTATIONE
LTENTE_SIMD_SeESTICHE LUTENTE_SIHD_SeESTICHE
| Seleziona |

I ruoli selezionati ora compaiono anche nel riquadro Ruoli selezionati.

Se uno dei ruoli fosse stato aggiunto erroneamente & possibile eliminarlo: selezionare la checkbox
corrispondente al ruolo nel riquadro Ruoli selezionati e poi premere il pulsante Rimuovi (posto
sopra al riquadro Ruoli selezionati).

Se la lista nel riquadro Ruoli selezionati e quella desiderata, per procedere con la richiesta di
profilo premere il pulsante Seleziona (in fondo alla maschera).

A seguito di tale selezione sara visualizzata la schermata di conferma con i ruoli scelti al passo
precedente:

Proaid di novig Tkiies | SEETIONE FROFILD PEESOMALE » MOV PROFILD [RICHIESTA]

Ewchi selenicnadi

& LITENTE_ZIND_COWIULTAZIDRE
& LITENTE_XIND_CESTIORE

2
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Premere il pulsante Conferma per proseguire.
Se i ruoli non sono quelli desiderati, premere il pulsante Modifica per ripetere la selezione
dell’applicazione.

Parcars di naviga ke QESTIONE PROFILG PERADMALE * MAIVD PADFILD [KICHIESTA]

i id EARER iy EEs B

R 0 A |
Gt li gatiiFezaa del beneliario dells Aolesris

[P Mhasiem

TESTLZ TEST2 |

Thts b et £ PP A faoge 61 nanrie

LEILETFT T | mOMA |

Conkeri Frcals Eruad vl

TTTTA 05 0ER bestRd R ARBCATTTT, et |

[ L]

Applica s Bunli

il b 8 ol b T o o il Haidi
WTERTE AIMG_ COMIULTAZICNE UTENTE STAN_CONSATAZ|ONE
SERE Siwlmms Inlrrmptise Henomoale Digemde 3 =
= " - e WTERTE SING_CESTIORE WTENTE STAD_AESTIONE

L’applicazione e i ruoli selezionati nei passi precedenti sono visualizzati nel riquadro in basso
Applicazione/Ruoli.
Per inoltrare la richiesta € necessario cliccare sul pulsante Conferma.

Soltanto dopo che la richiesta di nuovo profilo sara evasa dall’Amministratore dell’applicazione

SIND, I'Utente vedra nella pagina, dopo il login su Access Portal, anche 'applicazione per cui e
stata evasa la richiesta.
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Hai dimenticato la password?

Un Utente che possiede gia le credenziali di accesso al sistema di sicurezza di NSIS ma ha
dimenticato la password pud recuperarla connettendosi all’Applicazione che risponde
all'indirizzo:

https:/ /nsis.sanita.it/ NACC/accountprovisioningnsi

s/

Accedendo alla voce “Hai dimenticato la password?”, il sistema propone una pagina in cui &
richiesta I'utenza.

Autenticazione

AUTENTICAZIONE UTENTE

Inserisci il tuo userid

userid * I

Registrazione
Procedi |

Hai dimenticato la

password?

Inserita la propria utenza e selezionato i 1 pulsante “Procedi”, il sistema propone una pagina
contenente due aree di testo:

e Domanda
* Risposta

Se I'Utente ha precedente mente impostato domanda e risposta (“SET SEGRETO”), deve indicarle
nelle due apposite aree di testo.

Se I'Utente non ha modificato il “SET SEGRETO” deve lasciare la domanda vuota e indicare in
corrispondenza dell’area di testo “Risposta” il codice SEGRETO, ricevuto nel messaggio di e-mail
contenente le credenziali di accesso.

NSIS_SSW.MSW_DIPEND_SIND_MTR_Registrazione - Copy.doc Pagina 21 di 24



Ministero della Salute

Q iy // zetere rrféf{;e//r/f////(//ﬁ’
\\

\ WL

Manuale Utente T

Reset Password

RESET PASSWORD UTENTE

Inserisci la tua passphrase
dormanda =]

Registrazione

Hai dimenticato la risposta I

password?

Invia |

Selezionato il tasto “Invia”, il sistema in automatico invi a via e-mail, allindirizzo impostato
durantevla registrazione, una nuova password per 1'Utente, che al primo accesso al sistema dovra
essere modificata.

Cambio password

Tale funzionalita consente all’Utente di modificare la propria password.
UTEHTE/CAMBIO PASSWORD

5i rende noto all'utenza che, in accordo al Testo Unico sulla tutela della privacy, la password
deve avere almeno le seguenti caratteristiche:

- di lunghezza non inferiore agli 8 caratteri;

- deve contenere almeno un carattere speciale;

- non deve avere atinenza diretta con dati anagrafici.

Le politiche interne del sistema NSIS prevedono inoltre che la validita di una password
non possa superare i tre mesi.

“ecchia password I
Muova passwoard I Conferma nuova password I

Cambio Password I

Per la modifica della password, & necessario che 1'Utente digiti prima la password attuale nel
campo “Vecchia password” e poi quella che intende impostare come nuova sia nel campo “Nuova
password” sia nel campo “Conferma nuova password”, selezionando il tasto “Cambio password”
conferma la sostituzione della password.
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Set Segreto

La funzionalita “Set segreto” consente all’ Utente di impostare un codice composto da
Domanda/Risposta segreta mnemonica al fine di recuperare, in caso di dimenticanza, la password
di accesso al sistema.

La prima volta che si accede a questa funzione il campo “Domanda” & vuoto e nel campo
“Risposta” e necessario inserire il Codice Segreto ricevuto per mail dopo la registrazione.

UTENTE/SET SEGRETO

Le politiche di sicurezza del sistema NSIS impongono che neanche il sistema sia a conoscenza della sua
password.

La introduzione di un codice DomandafRisposta Segreta mnemonica le permettera di recuperare una
password

temporanea in caso di smarrimento della sua password.

Per modificare la risposta segreta occorre fornire la vecchia risposta segreta o, nel caso sia la prima
volta,

il codice segreto inviatole a seguito della registrazione.

Domancla

hd
Risposta segreta I
Yerifica Segreto I

Verificato il codice segreto, il sistema permette di inserire la domanda e la risposta che saranno
registrate dal sistema e che saranno utilizzate in caso di dimenticanza della password.

UTEHTE/SET SEGRETO

Yalorizzare in modo opportuno i tre campi e premere il pulsante '"Modifica Risposta
Segreta’ per effettuare l'operazione.

Muova Domanda domanda ;I

d

Mucys Risposta Seoreta Conferma Rizposta Segreta || ks

| Modifica Risposta Segreta I

Selezionando il tasto “Modifica risposta segreta” Domanda e Risposta vengono registrate nel
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