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Avviso di sicurezza 

A tutti gli utilizzatori dei sistemi  
LANTIS™ Oncology Information Sys-tem Server 

Oggetto:Avviso di sicurezza-Applicabile a LANTISTM Oncology Information Sys-tem Server 

Gentile Cliente, 

La presente per informarla di un potenziale rischio per la sicurezza correlato al trattamento del 
paziente quando si utilizza il software LANTISTM Oncology Information System Server. 

Natura della situazione e quando accade 

Alcuni sistemi Radiation Oncology prodotti da Siemens Healthineers sono  
potenzialmente influenzati da vulnerabilità Microsoft Windows Remote Desktop Proto- 
col (RDP). Per informazioni consultare  anche la comunicazione: 

Customer guidance for CVE-2019-0708 (Remote Desktop Services Remote Code 
Execution Vulnerability), 14 maggio 2019 su: https://support.microsoft.com/en- 
us/help/4500705/customer-guidance-for-cve-2019-0708.   

La possibilità di sfruttare le vulnerabilità dipende dalla reale configurazione e 
dall’ambiente di installazione di ciascun prodotto.  

Secondo Microsoft, questa vulnerabilità, una volta sfruttata, consente l'esecuzione di 
un codice remoto sul sistema infettato. 

Un server di sistema LANTIS infettato da un potenziale malware che sfrutta questa 
vulnerabilità può essere coinvolto in vari modi, compresi, ma non limitatamente a: 

• Crash o riavvio non intenzionale del sistema
• Disattivazione totale del sistema
• Perdita di dati di paziente

Questo potrebbe comportare un notevole impatto sulla documentazione e sulla qualità dell’intero 
trattamento del paziente. 
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Microsoft ha rilasciato una patch per alcune versioni di sistemi operativi Windows. Se il server del 
sistema LANTIS funziona con la versione di sistema operativo Microsoft Windows Server 2003 
SP2 x86, è possibile trovare una patch per il sistema presso: 

Customer guidance for CVE-2019-0708 (Remote Desktop Services Remote Code Execution 
Vulnerability), 14 maggio 2019 su: https://support.microsoft.com/en-us/help/4500705/customer-
guidance-for-cve-2019-0708.   

Tuttavia, poiché il LANTIS Oncology Information System ha già raggiunto la fine del suo periodo di 
supporto il 31 marzo 2016, la patch in oggetto non verrà testata e validata da Siemens 
Healthineers e pertanto non possiamo assumerci alcuna responsabilità per qualsiasi 
incompatibilità e mancato funzionamento in sicurezza del dispositivo. I rischi derivanti 
dall'installazione della patch sul dispositivo sono quindi a carico del possessore del sistema. 

Vi raccomandiamo vivamente perciò di eseguire l'azione seguente: 

• Disabilitare il Remote Desktop Protocol (RDP) o chiudere la porta 3389/tcp

Inoltre, Siemens Healthineers raccomanda: 

• Assicurarsi di disporre degli appropriati backup e delle procedure di ripristino del
sistema.
• Per ulteriori informazioni, contattare l'Assistenza Tecnica Siemens Healthineers.

Ulteriori informazioni 

• Si noti che Microsoft Windows Server 2003 è l'ultimo sistema operativo rilasciato
      per l'utilizzo con il server di sistema LANTIS. Maggiori dettagli si possono trovare 

 nel precedente Avviso di sicurezza con Numero ID TH023/14/S. 
• Vorremmo inoltre ricordare che il sistema LANTIS Oncology Information

System ha raggiunto la fine del periodo di supporto il 31 marzo 2016. 
Raccomandiamo pertanto vivamente di sostituire il sistema LANTIS Oncology Information 
System con un nuovo sistema informativo oncologico. 

La relativa Autorità Nazionale Competente verrà informata di questo Avviso di  sicurezza. 

Nel caso in cui questo dispositivo/apparecchio sia stato venduto e quindi non sia più in Suo 
possesso, La preghiamo di trasmettere il presente avviso di sicurezza al nuovo proprietario. 
Inoltre, La preghiamo di segnalarci il nuovo proprietario del dispositivo/apparecchio. 

La sicurezza del paziente riveste per noi carattere prioritario. Confidiamo che questa 
comunicazione sia intesa come una scrupolosa attenzione che la nostra azienda pone, non solo 
nelle procedure di produzione, ma anche al costante monitoraggio della qualità dei prodotti presso 
gli utilizzatori al fine di assicurare il più elevato standard di qualità e sicurezza.  

Vi preghiamo inoltre di voler conservare una copia di questa comunicazione nel vostro archivio e di 
volerla inoltrare a chiunque possa avere in uso il dispositivo oggetto del presente avviso di 
sicurezza. 

http://www.siemens.it/
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Le chiediamo di voler cortesemente rispedire il modulo di “conferma di avvenuta notifica” allegato 
al presente avviso di sicurezza tramite posta elettronica certificata a:  

planning_healthcare@pec.siemens.it 

oppure tramite e-mail a: 

updates_usc.it@siemens.com 

Ci scusiamo per ogni inconveniente e per eventuali chiarimenti La invitiamo a contattare il nostro 
Customer Services al numero 800.827.119 

Nel ringraziarLa per la collaborazione Le inviamo i nostri più distinti saluti. 

Siemens Healthcare S.r.l. 
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