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 AVVISO RELATIVO ALLA SICUREZZA DEL PRODOTTO 

 
Rif. GE:  85141 

<data di invio> 
 
 

A: Primario/Responsabile del reparto di radiologia 
 Direzione sanitaria 

 Direttore del reparto di radiologia 
  Amministratore del sistema PACS 

 
Rif.: GE Centricity* Enterprise Archive, versioni dalla 3.0 alla 3.0.7 
 
GE Healthcare ha recentemente riscontrato un possibile problema di sicurezza nel software Centricity Enterprise 
Archive (EA) 3.0.x , causato dall'impossibilità di replicare correttamente le operazioni degli esami divisi nell'archivio 
'shadow' secondario.  Invita quindi tutti i clienti a trasmettere questo avviso relativo alla sicurezza e le azioni 
correttive consigliate a tutti i potenziali utenti della propria struttura. 
 
Problema relativo 
alla sicurezza 

Quando si divide un esame con l'opzione di aggiornamento/eliminazione abilitata, è possibile 
che gli aggiornamenti non vengano correttamente trasmessi all'archivio secondario 
('shadow') e che di conseguenza le immagini vengano assegnate al paziente errato.  
 
Flusso di lavoro in cui si verifica il problema 
L'archivio principale contiene un esame con le immagini di due diversi pazienti. Quando si 
usa la funzione di divisione nella consolle EA, le immagini di un paziente vengono divise e 
salvate in nuovo esame (esame n. 2), mentre quelle restanti riferite all'altro paziente vengono 
lasciate nell'esame n. 1. 
 

• Risultato atteso: 
o L'esame n. 1 deve contenere le informazioni relative al paziente n. 1, mentre 

l'esame n. 2 deve contenere quelle del paziente n. 2. 
o EA sincronizza l'esame diviso con l'archivio secondario ('shadow'). 
 

• Risultato effettivo: 
o L'esame n. 1 nell'archivio principale contiene le immagini del paziente n. 1 

assegnate al paziente n. 1, mentre l'esame n. 2 contiene quelle del paziente 
n. 2 assegnate al paziente n. 2. 

o L'esame n. 2 nell'archivio secondario ('shadow') viene aggiornato con le 
immagini e le informazioni paziente corrette. Le immagini restanti 
dell'esame n. 1 vengono però aggiornate con le informazioni paziente 
dell'esame n. 2. Di conseguenza le informazioni del paziente n. 1 vengono 
erroneamente sostituite con quelle del paziente n. 2.  

 
Questo problema si verifica solo se in presenza di tutte le seguenti condizioni: 
 

• L'operazione di divisione viene eseguita tramite la consolle EA (generalmente l'unica 
consolle usata nei flussi di lavoro di cardiologia che impiegano consolle EA 
indipendenti; è improbabile che i clienti PACS utilizzino la console EA per l'operazione 
di divisione). 



• L'operazione di divisione viene eseguita su esami che contengono immagini di 
pazienti diversi.  

• Il sito usa la funzione "shadow" per replicare il contenuto dell'archivio EA principale 
nell'archivio secondario.  

 
Se si verificano tutte queste condizioni, il problema di sicurezza che causa l'errata 
assegnazione del nome del secondo paziente all'esame contenente le immagini del primo 
paziente, può essere rilevato solo se una stazione di lavoro client invia una richiesta 
all'archivio EA secondario (shadow), evento che generalmente si verifica dopo un failover 
dall'archivio principale a quello secondario. Per impostazione predefinita, le stazioni di lavoro 
client inviano le richieste all'archivio EA principale, che contiene le informazioni corrette. 
 

 
Informazioni 
dettagliate sui 
prodotti in cui si 
verifica il problema 

 
Versioni di Centricity EA in cui è stato riscontrato il problema:  dalla 3.0 alla 3.0.7 

 
Istruzioni per la 
sicurezza 

Eseguire tutte le operazioni di divisione utilizzando le applicazioni di visualizzazione 
(RA600/CA1000), NON tramite la consolle EA.   Eliminare l'esame che contiene le immagini di 
più pazienti da EA prima di inviare gli esami divisi ad EA. 

 
Correzione 
apportata al 
prodotto 

Il problema descritto verrà risolto con la correzione definitiva del prodotto.  
 
Fare riferimento alle istruzioni per la sicurezza fornite in precedenza fino alla disponibilità 
della correzione definitiva del prodotto,  che conterrà anche un'opzione per la correzione 
degli esami presenti nell'archivio secondario 'shadow' interessati dal problema. 

 
Contatti Per eventuali domande relative a questo problema, contattare il proprio responsabile 

dell’assistenza tecnica (FE) o il rappresentante GE.   
 
Per ulteriori domande, rivolgersi al centro online remoto (ROC), Servizio clienti, al numero: 
800.827166

 
Desideriamo assicurare i clienti che il mantenimento degli standard più elevati di sicurezza e qualità rappresenta la 
nostra massima priorità. Per qualsiasi domanda, è possibile contattarci in qualunque momento.
 
Grazie.
 

          
 

Russell Roberson, Ph.D., P.E. Michael Ständer - Sicherheitsbeauftragter 
VP, Quality Assurance and Regulatory Affairs GE Healthcare IT GmbH & Co. KG 
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