Haemonetics FSCA Ref: FSCA-FY22-02

HAEMONETICS’
Urgent Field Safety Notice (FSN)

SafeTrace Tx® Software Security Vulnerability
Exposed Credentials in External Interface API

February 23, 2022

Dear Customer,
Gentile Cliente,

Haemonetics places great importance on transfusion safety and information security. We routinely review
our software to maintain regulatory compliance, follow strict Quality System procedures and employ a
rigorous process to continually evaluate our software for cybersecurity vulnerabilities.

Haemonetics attribuisce grande importanza alla sicurezza trasfusionale e alla sicurezza delle
informazioni relative alle transfusioni. Esaminiamo regolarmente il nostro software per mantenere la
conformita normativa, seguiamo rigorose procedure del sistema di qualita e adottiamo un processo
rigoroso per valutare continuamente il nostro software per le vulnerabilita della sicurezza informatica.

Reason for the Field Notice - Motivo dell’Avviso di Sicurezza (FSN):

During a recent internal review of the SafeTrace Tx® software, we uncovered a vulnerability in a specific
API endpoint in the SafeTrace Tx External Interface that could allow an attacker to gain administrative
control over the SafeTrace Tx application if the attacker is able to access your network.

Durante un recente esame interno del software SafeTrace Tx®, abbiamo scoperto una vulnerabilita in
uno specifico endpoint API nell'interfaccia esterna del SafeTrace Tx che potrebbe consentire a un utente
malintenzionato di ottenere il controllo amministrativo sull'applicazione SafeTrace Tx se l'autore
dell'attacco € in grado di accedere alla rete interna.

This internally found vulnerability was not reported by any customer and, to the best of our knowledge,
has not been exploited anywhere. We are proactively alerting customers of this situation. You should
implement the steps described in the actions section below under your Emergency or “Patch Now”
process.

Questa vulnerabilita rilevata internamente non é stata segnalata da nessun cliente e, per quanto ne
abbiamo conoscenza, non ¢ stata sfruttata da nessuno. Stiamo avvisando in modo proattivo i clienti di
questa situazione. Suggeriamo di implementare i passaggi descritti nella sezione delle azioni in seguito,
secondo il vostro processo di emergenza o "Patch Now".

Note: This self-identified vulnerability is not related to the much-publicized Java Log4j vulnerability.

Nota: Questa vulnerabilita autoidentificata non € correlata alla tanto pubblicizzata vulnerabilita Java
Log4;.

The External Interface is a java-based web-service used to integrate SafeTrace Tx with external systems.
It is deployed on Apache Tomcat® and has runtime dependencies on HaemoCommunicator® and
RabbitMQ™. The interface component primarily communicates with the API's provided by the Webapp.

L'interfaccia esterna & un servizio Web basato su Java utilizzato per integrare SafeTrace Tx con sistemi
esterni. E distribuito su Apache Tomcat® e ha dipendenze di runtime su HaemoCommunicator® e
RabbitMQ™. Il componente dell'interfaccia comunica principalmente con le API fornite dalla Webapp.

Product & Distribution Information - Informazioni sul prodotto e sulla distribuzione:
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This FSN applies ONLY to the product description and versions listed below. No other products or
versions are affected by this action.

Questo FSN si applica SOLO alla descrizione del prodotto e alle versioni elencate di seguito. Questa
azione non implica messun altro prodotto o versione.

Product description - Descrizione Prodotto Active Versions — Versioni Attive
SafeTrace Tx Software — Browser-based Version (4- 4.3.0,4.3.2,4.3.3,44.0,4.4.1,45.0
Series)

Risk to Health - Rischi per la salute:

This potential vulnerability could result in granting improper access to the software. Improper access
granted to nefarious actors with valid credentials, carries a possibility of an unsuitable product for
transfusion.

Questa potenziale vulnerabilita potrebbe concedere di un accesso non autorizzato al software. L'accesso
non autorizzato concesso ad attori nefasti con credenziali valide, comporta la possibilita di rendere
accessibile un prodotto inadatto per la trasfusione.

Actions to be taken by the Customer - Intervento da parte del Cliente/Utente:
We recommend you take the following actions under your emergency change control procedures:

Vi consigliamo di eseguire le seguenti azioni nell'ambito delle procedure di controllo delle modifiche di
emergenza:

Note: Contact Haemonetics Customer Service to apply this remediation or to request assistance to apply
it. If you elect to apply this remediation on your own, follow the steps below:

Nota: Contattare il servizio clienti Haemonetics per applicare questa correzione o per richiedere
assistenza per applicarla. Se decidete di applicare questa correzione senza assistenza, procedere nel
seguente modo:

1. Schedule a short maintenance window and halt interface processing.
Pianificare una breve finestra di manutenzione e interrompere l'interfaccia.

2. Login to the SafeTrace Tx Communication Server as a local administrator user and stop the
Apache Tomcat Windows service.

Accedere a SafeTrace Tx Communication Server come utente amministratore locale e
interrompere il servizio Apache Tomcat Windows.

3. Update the web.xml in the External Interface (typically at <Apache Tomcat installation
folder>\External Interface\WEB-INF\web.xml) with the following code segment and insert it one
line above the last line </web-app> in the web.xml file.

Aggiornare il web.xml nell'interfaccia esterna (in genere in < Apache Tomcat installation
folder>\External Interface\WEB-INF\web.xml) con il seguente segmento di codice e inserire una
riga sopra l'ultima riga </web- app> nel file web.xml.

<!-- WEBTX-7954 Security remediation to block access to serviceInfo api -->
<security-constraint>
<web-resource-collection>

<url-pattern>/api/serviceInfo</url-pattern>
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<http-method>GET</http-method>
</web-resource-collection>
<auth-constraint />

</security-constraint>

4. Restart the Apache Tomcat Windows Service.
Riavviare il servizio Windows Apache Tomcat.

5. Repeat Steps 2 to 4 on all SafeTrace Tx® Communication servers in your environment.
Ripetere le azioni 2 a 4 su tutti i server di comunicazione SafeTrace Tx® nel ambiente locale.

6. Attempt to access the API endpoint from outside of the SafeTrace Tx Communication server and
confirm a HTTP 403 error is returned.

Tentare di accedere all'endpoint API dall'esterno del server di comunicazione SafeTrace Tx e
verificare che venga restituito un errore HTTP 403.

7. Complete the attached acknowledgement form without delay and in its entirety. Once completed,
please return to Haemonetics following the instructions on the form. Your response is vital to our
monitoring of the effectiveness of this action and may be shared with Haemonetics’ competent
authorities.

Dare conferma di aver ricevuto questo avviso compilando il modulo di conferma allegato al piu
presto. Una volta compilato, si prega di rinviare il modulo ad Haemonetics seguendo le istruzioni
riportate sul modulo stesso. La Sua risposta & fondamentale per il monitoraggio dell’efficacia del
presente Avviso di Sicurezza (FSN).

Thank you for your business and continued support. We apologize for any disruption this situation may
cause you. This action is being performed by Haemonetics with the full knowledge of the regulatory
authorities.

La ringraziamo per la fiducia e il continuo supporto. Ci scusiamo per gli eventuali disagi arrecati da
questa situazione. Haemonetics ha deciso di adottare questa misura dopo averla notificata alle autorita
normative competenti.

If you have any questions regarding this FSN, or would like Haemonetics to either apply the above
remediation or provide assistance to apply the remediation, please contact Haemonetics:

Per qualsiasi domanda su questa misura, o desidera che Haemonetics applichi la correzione di cui sopra
o fornisca assistenza per applicare la correzione, La preghiamo di contattarci al:

CustomerService at 0808 234 4817
Email: Info.UK@Haemonetics.com, TSadmin.UK@Haemonetics.com
http://www.haemonetics.com/en/support

Sincerely,

Andrew Sette
VP International Regulatory & Government Affairs
QSELA@haemonetics.com
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Urgent Field Safety Notice (FSN)

ACKNOWLEDGEMENT and RECEIPT FORM
MODULO DI CONFERMA

SafeTrace Tx®

Browser-based version (4-Series)
Affected SafeTrace Tx Software Versions (active): 4.3.0,4.3.2,4.3.3,4.4.0,4.4.1,4.5.0

Please complete this form in its entirety and return to Haemonetics within 7 days.
Si prega di compilare il presente modulo integralmente e di rinviarlo a Haemonetics entro 7 giorni

[ 1 have read and understand this SafeTrace Tx SFN and the remediation instructions provided in the

document.
Ho letto e compreso questo SafeTrace Tx SFN e le istruzioni per la correzione fornita nel documento

Name of person
completing this form:

Title:

Phone Number: Email:

Institution Name:

Institution Address:

Institution city:

Institution Country:

SIGNATURE DATE:

PLEASE RETURN BY FAX TO +41 22 363 8203 OR SCAN AND
E-MAIL TO QSELA@HAEMONETICS.COM
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