Alia cortese attenzione della:
Direzione Sanitaria
Responsabile Laboratorio Analisi
Responsabile Vigilanza

Monza, 28 dicembre 2015

Awiso di Sicurezza Urgente
Piattaforme palmari — Perdita di dati durante la
comunicazione USB

Nome prodotto Accu-Chek Inform 1l Base Unit 05060290001
Handheld Base Unit (international) 04805658001
Handheld Base Unit (USA) 04805658160
Roche HBU/BU Control Panel N/A

GMMI/ Part No cobas h 232 POC system 04901126190

Device Identifier cobas h 232 POC system (scanner version) 04901142190
CoaguChek Pro Il Kit W-LAN 07210841190
CoaguChek Pro Il Kit no W-LAN 07237944190
CoaguChek XS Pro system (international) 05530199190
CoaguChek XS Pro system (USA) 05530199160
CoaguChek XS Plus system (internationaO 04800842190
CoaguChek XS Plus system (Japan) 04800842174
Accu-Chek Inform Il system (W-LAN) 05060303001

Accu-Chek Inform Il system (no W-LAN) 05060311001

Production Accu-Chek Inform Il base units, GMMI 05060290001,
Identifier lot numbers 05802151 - 05205301,

(Lot No./Serial serial numbers UU41000161 - UU41064963

No.)

Handheld Base Unit (Int'l), GMMI 04805658001
lot numbers 05809021 - 05205311
Handheld Base Unit (USA), GMMI 04805658160
lot numbers 05809231 -05008131
serial numbers (both variants) UU00006000- UU00017129

SWVersion Roche HBU | BU Control Panel SW 03.00.00 and below

Tipo di Azione Field Safety Corrective Action (FSCA)

Gentile Cliente,

Desideriamo informarla circa il rischio potenziale di perdita di dati durante la comunicazione USB che ci € stato
segnalato in tre occasioni.

Roche Diagnostics S.p.A Piazza Durante, 11 Regulatory Affairs & Quality 039 2817000
Societa unipersonale 1-20131Milano V.le G.B.Stucchi,llO Www.roche.com
Capitale € 18.060.000 iv 1-20900 Monza (MB)
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In alcuni casi gli Accu-Chek Inform Il Base Units (BU) e Handheld Base Units (HBU), utilizzati per il CoaguChek
Professional e il cobas h232 possono generare errori nella trasmissione fisica con perdita di dati tra la porta USB
e il sistema di gestione (OMS; es.. cobas IT 1000 o software forniti da terze parti).

Questo accade in rari casi durante la trasmissione in modalita POCTI-A via USB al PC.

La maggior parte di questi eventi produce errori di "trasmissione non valida"; esempio per I'’Accu-Chek Inform Il
numerosi (non specifici) errori 11800 "errore SW inaspettato 11800" inviati dallo strumento al OMS.

Descrizione dell'evento

Introduzione

Esistono varie opzioni di connettivita peri cosiddetti misuratori portatili (Accu-Chek Inform Il , CoaguChek
professionale e cobas H232) .

Facendo riferimento al grafico sottostante il problema riguarda solo la modalita di connessione USBin POCT-1A.
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I dati trasmessiincludono rnanon silimitano a:
= Lista Pazienti
= Lista Operatori
= Dati Reagenti (lotto, Scandeza, calibrazione)
= Configurazione
= Risultati

2/5



Problema

= Le tre segnalazioni ricevute riguardano Accu-Chek Inform Il collegati a cobas IT 1000 connessi mediante
USB.

= Non sono stati riscontrati casi per CoaguChek Professionalo cobas h 232 (la revisione tecnica indica che
guesti sono potenzialmente interessati), e non sono stati riscontrati casi neanche per gli strumenti connessiin
Ethernet o WLAN, e per nessun prodotto connesso a sistemi di gestione di 3m parti.

= |tre casi sono stati riportati in un singolo sito. E' stato osservato che un risultato di un glucosio per un unico
paziente € stato ricevuto in cobas IT 1000 con un valore diverso rispetto a quello della strumento.

Altre situazioni che sono attribuibili alia stessa causa principale sono:

- Risultatiin ingresso in cobas IT 1000, rna senzarisultato numerico (campo di dati € vuoto)

= Problemigenerali di connettivita (trasmissione di dati lenta o ritardata)

= Accu-Chek Inform Il presentano numerosi eventi " errore SW inaspettato 11800 ". Questi errori vengono
visualizzati nel cobas IT 1000 nella pagina di stato.

Causa

Nei casi in cui una componente elettronica della scheda principale ( scheda a circuito stampato PCB) della Base
Unit (BUIHBU) si avvicina ai limiti delle specifiche di tolleranza, rna ancora entro le specifiche , questa parte
potrebbe disturbare il segnale USB . In questa caso, possono verificarsi errori di trasmissione .

In caso di tale errore fisico di trasmissione, il driver PC (Pannello di controllo) richiede che i dati vengano

ritrasmessi. (sistema di sicurezza del software)

Purtroppo, il driver installato sui PC richiede un pacchetto di dati che € troppo grande e non piu disponibile sulla

Base Unit (BU I HBU) e cio provoca la perdita di dati osservata.

Frequenza osservata

= Le Basiaffette sono piu vecchie di 3 anni o piu.

= 1l problema € stato osservato da un solo cliente.

= Soloiclienti che utilizzano la modalita di connessione USB sono potenzialmente affetti.

= Una stima indica che circa 50 Basitra tutte quelle presenti presso i clienti in tutto il mondo potrebbe essere
affetta dal fenomeno di perdita di dati.

Azione intraprese da Roche Diagnostics

Roche Diagnostics sta sviluppando una nuova versione del software "Roche BUIHBU Control Panel" per
incrementare i sistemi di sicurezza software. L'obiettivo peril rilascio della nuova versione € perilQ1, 2016.

Roche Diagnostics la sta informando con questa avviso della potenziale possibilita di perdita di dati.

Azionida intraprendere da parte del cliente

Aggiornamento obbligatorio alia nuova versione del "Roche BUIHBU Control Panel" non appena rilasciata.

Fino a quando il nuovo software " Roche HBU | BU Pannello di controllo" non sara disponibile , non si deve
utilizzare I'opzione di connettivita USB senza ulteriori precauzioni.

Le seguenti soluzioni possono evitare il problema Hardware:
= Modificare la connettivita in Ethernet (TCPIIP) o Wi-Fi
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- Contattare il suo referente Roche Diagnostics per richiedere lintroduzione di un USB hub o un
ripetitore USB tra la base della strumento e it PC per incrementare la portanza del segnale e ridurre i
rischi di errori nella trasmissione. Questi dispositivi devono essere controllati da uno specialista Roche
Diagnostics per verificarne l'efficacia.

Comunicazione di questo Avviso di Sicurezza
La preghiamo inoltre di informare tutto il personale interessato.

Si prega di mantenere la consapevolezza del presente awiso/azione per un periodo di tempo
adeguato per garantire I'efficacia dell'azione correttiva.

Per qualsiasi ulteriore informazione, La invitiamo a chiamare il nostro supporto applicativo al numero
verde
800-610619.

Le chiediamo di confermarci via fax tramite il modulo allegato ed entro 15 gg dal ricevimento della
presente, il recepimento delle indicazioni contenute nella presente.

Le confermiamo che questo Awiso di Sicurezza € stato comunicato aile Autorita Competenti.

Ci scusiamo per gli inconvenienti che questa problematica potrebbe averlLe causato.

Cordiali saluti

Roche Diagnostics S.p.A.

oy I,
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Roberto Villa Giorgip/Malten; ) Wdz \Ke
Roche Technical Service Director Safety\Dffi éi/t’ \)AN‘” i ¥
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Fax Cover Sheet

Destinatario:  Spett. Fax:039 2817 000
Roche Diagnostics S.p.A.
Viale G.B. Stucchi 110
20052 MONZA

Att.Roche Technical Service

Data:

No di pagine: (incl. questa)

Awiso di Sicurezza Urgente Piattaforme
palmari — Perdita di dati durante la
comunicazione USB

Spett.le Roche Diagnostics S.p.A.,
con riferimento alia Vostra comunicazione del 28 dicembre 2015 inerente quanta in oggetto, si
dichiara di aver preso visione ed applicato le azioni contenute

Distinti saluti
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