
A.I.S.I.S. 

(Associazione Italiana Sistemi Informativi in Sanità)  

Forum Dispositivi Medici – 18 dicembre 2017 

Cybersecurity nella sanità digitale e dell’IoT: 

la splendida opportunità di una tempesta 

perfetta 
 

ovvero: La Battaglia delle 5 armate 
 

(G. Pozza – Presidente di AISIS e C.I.O. IRCCS Ospedale S. Raffaele) 
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Agenda 

- Presentazione 

- Dove siamo (tempesta e opportunità perfetta) 

- Tre paradossi 

- Approccio olistico (no linea Maginot!) 

- Una battaglia… e una proposta 
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Presentazione 



A.I.S.I.S. 

(Associazione Italiana Sistemi Informativi in Sanità)  

Forum Dispositivi Medici – 18 dicembre 2017 

Dove siamo: la tempesta (o l’opportunità) perfetta (1/5) 
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Dove siamo: la tempesta (o l’opportunità) perfetta (2/5) 

(http://map.norsecorp.com) 

http://map.norsecorp.com/
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Dove siamo: la tempesta (o l’opportunità) perfetta (3/5) 
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Dove siamo: la tempesta (o l’opportunità) perfetta (4/5) 
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Dove siamo: la tempesta (o l’opportunità) perfetta (5/5) 
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Tre paradossi 

• PARADOSSO #1: «Ci son più cose in cielo e in terra, Orazio, che 

non sogni la tua filosofia» (Amleto). Ossia: ci sono più informazioni nello 

«shadow IT» che nell’IT Ufficiale. Due esempi (dati reali): 

SERVIZI CLOUD (51 VS 730) 
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VOLUME IMMAGINI (20TB VS 631TB) 
[CASO REALE OSPEDALE] 
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Tre paradossi 

• PARADOSSO #2: In sanità, i sistemi più critici e i dati più sensibili dal 

punto di vista della sicurezza (sia come security che safety) sono in una 

«terra di nessuno» (Download for free): http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-

48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf  

http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf
http://mycourses.med.harvard.edu/ec_res/nt/880676B7-B74D-48B9-B6A3-0E91F7048E20/TheFifthDomain-Rel2.1-CC.pdf


A.I.S.I.S. 

(Associazione Italiana Sistemi Informativi in Sanità)  

Forum Dispositivi Medici – 18 dicembre 2017 

Tre paradossi 

• PARADOSSO #3: I C.I.O. stanno lavorando febbrilmente (pro GDPR e 

non solo) per fortificare la cittadella… ma non c’è più alcuna cittadella da 

difendere! 
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Approccio olistico (NO LINEA MAGINOT) 
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Approccio olistico (poche e semplici regole tecniche) 

• Esempi di interventi TECNICI (spunti): 
– Patching questo sconociuto (e.g. wanna cry - NHS) 

– Cifratura per comunicazione (sempre, non solo per gli impiantabili) 

– AI e analisi dei pattern per identificare pericoli in modo preventivo 

– Gestione password e identità digitali 

– «Firma» del sw installato per immodificabilità 

– In sintesi: security «by design» (altrimenti recall: rischio e costi) 

• Ma il 90% della sicurezza è data da: 
– Organizzazione e Processi 

– Competenze e consapevolezza 

– Strategia e Governance 
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Un percorso possibile… (1/3): 

organizzazione e processi 

Stage 1 (INITIAL): gestione locale non strutturata 

Stage 2 (MANAGED): gestione sicurezza ICT 

strutturata, altre aree (e.g. Medical Devices, 

ricerca, building automation…) coperte in modo 

sporadico/non gestite 

Stage 3 (DEFINED): azioni coordinate tra i diversi 

“gestori di tecnologie informatiche” (ICT, Area 

tecnica, Ingegneria Clinica). Nessuna 

organizzazione trasversale dedicate alla sicurezza 

Stage 4 (QUANTITATIVELY MANGED): esiste un 

ruolo “cross” di responsabile della sicurezza 

(tipicamente un C.I.S.O. che risponde all’AD) a 360° 

Stage 5 (OPTIMIZING): strategia di sicurezza 

convergente: i dipartimenti tech dell’ospedale 

sono sotto un’unica responsabilità e la sicurezza e 

la governance hanno approccio olistico 

SCHEMA ESEMPLIFICATIVO - Partiamo dai modelli anglosassoni (NIST) ed elaboriamo 

Nostro percorso con modello di maturità 
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Un percorso possibile… (2/3): e-CF (con AICA) 

per certificare le COMPETENZE 

BENEFICI per gli attori coinvolti: 

 

• ICT Professionals: profili definiti che chiariscono le 

competenze 

 

• Ing. Clinici: almeno una figura nella loro 

organizzazione deve avere competenze 

informatiche trasversali (e.g. sicurezza) 

 

• Fornitori: mappare le competenze in ambito 

sicurezza  e colmare i GAP permetterebbe di fare la 

«security by design» e «by default» del GDPR 
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Un percorso possibile… (3/3): eHealthAcademy (con SDA 

Bocconi): consapevolezza su strategia e governance 

Giorno 1 
 

(NASI/POZZA/CACCIA: 9:30-

10:00) 

Introduzione al corso 

 

(CACCIA: 10:00 – 13:00) 

Nuovi scenari di contesto, nuovi 

fabbisogni informativi 

 

(LONGO: 14:30-17:30) 

Dinamiche evolutive del settore 

della sanità 

Giorno 2 
 

(POZZA: 9:00-13:00) 

Governare i Sistemi Informativi 

nell’era della sanità elettronica 

 

(NEW - 2018) 

Cybersecurity nella sanità 

digitale e dell’IoT 

Giorno 3 
(SALVIOTTI/FARACI: 9:00-17:00) 

Digital transformation e digital 

innovation 

 
 

DEVO Lab HIT Radar (con MIT) 

 

Esercitazione: Digital Innovation in 

sanità 
 

(NASI-CACCIA-POZZA: 17:00-17:30) 

Chiusura del corso 
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Per affrontare la battaglia delle 5 armate… 
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…una proposta 
• Tavolo di lavoro delle tre armate: Associazioni (AISIS, AIIC, associazioni 

in ambito sicurezza…), Istituzioni (Ministero, AGID…), Fornitori (di 

sistemi informativi, medical devices, sicurezza) 

• Come AISIS mettiamo a disposizione percorsi di certificazione (e-CF con 

AICA) e di formazione (Governance con SDA Bocconi)  sperimentati. 

L’esperienza insegna che percorsi di «ibridazione» che mettano insieme 

figure diverse hanno enorme valore. 

• Documento congiunto su Cybersecurity & IoT in sanità con modello di 

maturità e framework (partendo da modelli anglosassoni) 

• Osservatorio per il monitoraggio della «maturità», degli eventi avversi 

ma anche delle buone pratiche 
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Riferimenti 

segreteria@aisis.it 

Presidenza@aisis.it  
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