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9. ALLEGATI AL DOCUMENTO DI FATTIBILITA

9.1 Strumenti di comunicazione

Gli strumenti per la comunicazione che il Nucleo di Fattibilita ha individuato per la divulgazione a
breve termine del risultati del presente Studio sono relativi alla produzione di un logo di progetto e
ad una Conferenza Stampa congiunta del Ministro della Salute e del Ministro dell’ Innovazione e
le Tecnologie, allaquale saranno invitati giornalisti nazionali ed esteri.

Il logo di progetto, definito dagli esperti di comunicazione del Nucleo, dovra essere approvato dai
responsabili politici di entrambe le Amministrazioni coinvolte nello Studio di Fattibilita.
La conferenza stampa potra avere luogo nella sede del Ministero della Salute o del Ministro per
I’Innovazione e le Tecnologie, nel prosssmo mese di giugno, compatibilmente con gli impegni
istituzionali in agenda. Un’ulteriore occasione di divulgazione potrebbe essere individuata
nell’ambito degli eventi relativi al Semestre di Presidenza di turno dell’ Unione Europea.

La conferenza stampa informera i cittadini italiani e la comunita scientifica dell’imminente
realizzazione della prima rete telematica progettata a supporto di servizi di teleconsulto medico trai
centri sanitari italiani nel mondo e i centri nazionali di riferimento, e che tale servizio sara operativo
apartire dal febbraio del 2004.

Le azioni, quindi, che si intendono promuovere attraverso la conferenza sono:

1. Informare tutte Istituzioni che rappresentano un nucleo di interesse per il progetto stesso:
Ospedali ed aziende sanitarie pit importanti, Centri di Ricerca, IRCCS, Societa Scientifiche
pill rappresentative.

2. Amplificare I'interesse e i contatti tra le Amministrazioni e le Universita, sia per quanto
riguardale Facoltadi Medicinae Chirurgia, Farmaciae Biologia, che per quanto riguardale
Facoltadi Ingegneria e Informatica.

3. Favorire I'attivazione di canali di comunicazione e di scambio con i centri sanitari italiani
attualmente non ancora aderenti a progetto.

4. Suscitare |’ interesse del mondo produttivo italiano e non, per la creazione di un partenariato
finanziario e di investimento.

Piu in generale, il Nucleo ha individuato alcune opzioni per la futura predisposizione del piano di
comunicazione del progetto IPOCM.

Le seguenti indicazioni derivano sia dall’esame degli obiettivi di progetto e delle sue modalita di
realizzazione, sia dalla sua rilevanza nel sistema Paese in relazione alla salute pubblica e alle
opportunita che potrebbe offrire al sistemaindustriae:
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1. Promuovere il modello di rete integrata, per favorire la nascita di analoghe reti di solidarieta
ed aiuto nel Paesi in via di sviluppo, cosi da poter coinvolgere e aiutare anche la
popol azione autoctona.

2. Informare i cittadini italiani dell’esistenza di strutture sanitarie italiane all’estero a cui
poters rivolgere in viaprivilegiatain caso di necessita.

3. Costruire, curare e rafforzare nel tempo I'immagine della rete.

4. Stimolare il senso di appartenenza al progetto degli operatori delle strutture coinvolte nella
rete.

5. Favorire il coinvolgimento attivo nel progetto del personale medico/sanitario gia operante
nei centri sanitari italiani.

6. Favorire, tra tutti gli attori coinvolti nella rete, la produzione di progetti compless e

condivisi dapiu strutture, mirati al miglioramento del livello generale delle prestazioni e dei

servizi offerti dai centri sanitari italiani nel mondo.

Promuovere gli scambi professionali degli operatori del settore.

Coinvolgere il mondo universitario e informare il mondo studentesco in genere, attraverso lo

sviluppo di progetti di ricerca universitari ed “invogliare” giovani studenti universitari a

collaborare con gli ospedali esteri, supportandone anche periodi di studio presso le strutture

sanitarie in questione

9. Stimolare I'interesse dei privati (Aziende, Fondazioni, Societd) verso il progetto, cosi da
invogliare investimenti nel finanziamento di attivita ad esso correlate.

10. Promuovere la solidarieta tra i cittadini nei confronti degli strutture sanitarie italiane nel
mondo.

11. Promuovere e rafforzare o scambio culturale e professionale attraverso I’ utilizzo dellarete.

© N

Infine, le seguenti quattro tipologie di target di utenza, a cui prioritariamente rivolgere I’ azione di
comunicazione, possono essere considerate appropriate:

= Popolazioneitalianaresidentein Italiae al’ estero (cittadini).
= Operatoti sanitari, medici di base e medici specialisti.
= Docenti universitari, ricercatori, dottorandi e studenti legati all’ambito sanitario.

= Societa scientifiche e centri di ricerca scientifica piu rappresentativi in Italia.

9.2 Disaminadelenormedi riferimento per il progetto

Disposizioni normative antecedenti alla legge n. 675/96

L’ attenzione sempre pitl incisiva per una garanzia piena delle informazioni sulla salute, in Italia, ha trovato una significativa conferma nella legge n.
675 del 31.12.1996 relativa ala tutela dei dati personali (trai quali, come facilmente comprensibile, quelle informazioni rientrano) che costituisce il
primo intervento normativo specifico ed organico in materia di privacy.

Prima dell’entrata in vigore di tale legge, infatti, erano rinvenibili solo disposizioni frammentarie o relative a settori ben precisi, riconducibili
all’ampio concetto di privacy e disseminate nelle pit disparate fonti normative.

Nel definire il quadro normativo della materia che qui interessa occorre, tuttavia, partire proprio dalla nostra Carta Costituzionale in quanto il diritto
allariservatezza, e cioe il diritto a non subire intrusioni da parte di terzi nella propria sfera intima attraverso la diffusione di informazioni personali
indipendentemente dalla propria volonta, € certamente comprensibile tra i diritti inviolabili dell’uomo riconosciuti e garantiti dalla Repubblica ai
sensi dell’ art. 2 Cost, pur non essendo espressamente menzionato.

In particolare, I’ esigenza di tutela del diritto alla riservatezza costituisce la ratio dei principi dell’inviolabilita della liberta personale e del domicilio,
dellaliberta e della segretezza della corrispondenza e di ogni altra forma di comunicazione, e della liberta nella manifestazione del pensiero (artt. 13
14, 15, 21 Cost.).

| Nucleo Interministeriale per |a Fattibilita della Rete IPOCM |
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Riguardo, invece, ale altre norme sparse nell’ ordinamento giuridico italiano e ricollegabili sempre allatutela della privacy si citano amo’ di esempio
I"art. 10 cod. civ. in materia di diritto al’immagine; gli artt. 622 e 623 cod. pen. che puniscono la rivelazione di segreti professionali, scientifici o
industriali; I"art. 615-bis cod. pen. che punisce le interferenze nella vita privata mediante la rivelazione o diffusione di notizie ad essa relativa; | art.
615-quater cod. pen. che punisce la detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici; lalegge 20.05.1970 n. 300
c.d. Statuto dei Lavoratori laddove pone il divieto per il datore di lavoro di violare laprivacy dei lavoratori sul luogo di lavoro; etc. etc. (Dati sensibili
e soggetti pubblici, Commento sistematico a D. Lgs. 135/1999, di Bisso-DellaTorre-Ferrara-Fidani-Jannelli-Linzola-Miel e-Panassidi-Papa-Zucchetti;
Giuffre Editore).

Prendendo spunto da questa elencazione, un discorso che in questa sede merita certamente di essere approfondito € quello pertinente a principio del
segreto professionale (preesistente a testo normativo-base sulla tutela della privacy) rilevato che la circolazione in rete dei dati sanitari
inevitabilmente si scontra.con i limiti discendenti dai principi della deontologia medica.

L'art.622 del codice penale prima citato, infatti, obbligai medici, i chirurghi, i farmacisti, le levatrici ed ogni altro esercente la professione sanitariaa
tenere segreti i dati sanitari di cui hanno avuto notizia per ragione della loro professione, dati che tali soggetti potranno omettere di svelare nel
prestare testimonianza (art. 351 c.p.p. ed art. 249 c.p.c.).

L’ attuale Codice deontologico medico all’art.11 introduce gia il divieto per i medici di collaborare ala costituzione di banche dati €lettroniche se non
in presenza di idonee garanzie di tutela dellariservatezza, sicurezza e privacy dell’ assistito.

Invero, il passaggio dai documenti cartacei a quelli informatici aumenta il rischio di violazione del segreto professionale, potendo questi ultimi
documenti essere facilmente manomessi senza che ne rimanga traccia, e, sotto I'aspetto medico legale, costituisce una trasmissione di segreto
professionale lo scambio di dati informatici tra due operatori.

Detti operatori non saranno necessariamente professionisti sanitari, in quanto, tenuti al rispetto del segreto professionale saranno comunque tutti gli
aventi accesso alle reti telematiche, compres per es. gli operatori tecnici ed il personale amministrativo (cfr. Considerazioni medico legali in tema
di telemedicina, E. Ricciarello, C. Durante, F. Mangiapane, M. Nucci).

Si osserva, tuttavia, che deve ritenersi esistente una “giusta causa’ ex art.622 c.p., legittimante quindi la rivelazione delle informazioni sanitarie
normalmente coperte dal segreto professionale, overicorral’ esigenza di tutela dell’integrita psicofisica del terzo.

Quanto appena detto trova infatti conferma all’art. 9 del codice deontologico medico che indica espressamente quale “giusta causa di rivelazione®
I"urgenza di salvaguardia della vita o della salute dell’interessato o di un terzo, quando I’ interessato non possa prestare il suo consenso per incapacita
di agire, di intendere e di volere, o perché fisicamente impossibilitato, nonché I’ urgenza di tutela della vita o della salute di terzi, pur in caso di
diniego dell’interessato ma con I’ autorizzazione del Garante (cfr. Il Diritto allariservatezza, Antonino Scalisi, Giuffre Editore).

Si aggiunge che lalegge n. 675/96 nell’istituire il Garante per la protezione dei dati personali gli ha attribuito anche il potere di promuovere (art. 31
lett. h), con esplicito riferimento alle attivitd che comportano il trattamento dei dati inerenti la salute e la vita sessuale (art. 22 comma 4%), la
sottoscrizione da parte delle federazioni nazionali degli ordini e dei collegi delle professioni sanitarie di appositi codici di deontologia e di buona
condotta di cui verifichera, altresi, lalegittimita e si impegnera ad assicurarne la diffusione e I’ osservanza (cfr. “Manuale di diritto dell’ informatica-
Ettore Giannantonio, Vol. 1* CEDAM”).

L’importanza di tale fonte di regolamentazione ¢ stata ribadita dall’art. 17 del D.Lgs. n. 135/99, di cui si dira oltre, emanato ad integrazione della
legge n. 675/96, il quale a n.3 pone I’ accettazione di siffatto codice quale condizione essenziale per il trattamento dei dati da parte degli incaricati del
trattamento stesso, ma, soprattutto, il recentissimo D.Lgs. n. 467 del 28.12.2001 recante disposizioni integrative e correttive della normativa in
materia di privacy all’art. 20 ha posto a Garante il termine del 30.06.2002 per la promozione dell’ approvazione del codice di cui sopra, stabilendo
altresi i settori in cui I'adozione di siffatto codice € obbligatoria.

Tornando a delineare il quadro normativo antecedente al’ entrata in vigore della legge n. 675/96, occorre precisare che il concetto di dato personale
non € un portato della legge appena citata in quanto le iniziative comunitarie in materia sono, rispetto al primo intervento normativo organico
italiano, risalenti nel tempo:

la* Convenzione per la protezione delle persone in relazione all’ elaborazione automatica dei dati a carattere personale” del Consiglio d’' Europa del
28.01.1981 imponeva gia per il trattamento del dati sensibili appropriate garanzie, e la Raccomandazione della Commissione Europea volta a
promuovere la firma e la ratifica da parte dei paesi membri della citata Convenzione europea del 1981, adottava un occhio di riguardo per
quest’ ultima categoria di dati suggerendone la registrazione in apposite banche dati in modo daindividuarne gli scopi, il contenuto ed il responsabile
della banca, sottolineando atresi la necessita della esattezza ed aggiornamento dei dati sanitari nonché della loro conservazione per il tempo
strettamente indispensabile.

Si consentiva, inoltre, I’ accesso ale banche dati riguardanti la salute solo agli esercenti la professione sanitaria per la cura del malato e, in tutti gli
altri casi, per fini statistici, di ricerca, didattici, ecc.., con il consenso dell’interessato e le autorizzazioni previste dal regolamento delle banche dati.
Dal contenuto della Convenzione nasceva, poi, la distinzione tradue specie di dati sanitari datenere separate:

dati sanitari di carattere obiettivo come per es. temperatura, gruppo sanguigno, prescrizioni terapeutiche, ambiente sociale, professione;

dati sanitari di caratter e soggettivo come per es. diagnosi probabile, ipotesi di evoluzione di una malattia, comportamento, attitudini;

Ancora piu rigida era la posizione adottata nella Direttiva del 24.10.1995 n. 46/95, emanata in attuazione dell’accordo di Schengen del 1985,
fissandosi il principio del divieto di trattamento derogabile con il consenso dell’ interessato oppure, con adeguate garanzie, su iniziativa delle autorita
degli Stati membri per motivi di interesse pubblico rilevante.

Nella fattispecie, detta Direttiva n. 46/95, pur disponendo in ordine a tutti i dati sensibili, evidenziava |’ esigenza di dedicare maggiore attenzione ala
tutela dei dati inerenti alla salute in quanto “particolarmente sensibili”, rilevando contemporaneamente che proprio per la loro natura il
trattamento di tali dati deve essere agevole ed essere consentito agli esercenti la professione sanitaria, ove effettuato per esigenze terapeutiche o
scientifiche, senzail vincolo del consenso dell’ interessato e dell’ autorizzazione del Garante.

Quindi, ogni tentativo di disciplina della materia de qua vedra da una parte la necessita di porre dei paletti ala circolazione in rete delle informazioni
riguardanti lo stato di salute degli individui, a tutela della loro riservatezza, dall’altra I’ esigenza che tali limiti non ostacolino iniziative consentite
dallamodernatecnologiavolte allacuradi interessi primari aventi ad oggetto lavitaela salute.

Laleggen. 675 del 31.12.1996: “ Tutela delle per sone e di altri soggetti rispetto al trattamento dei dati personali”.

L’esigenza di un intervento legislativo generale ed organico in materiadi tutela della privacy, che desse attuazione alla Direttiva n. 46/95 di cui sopra
e colmasse un vuoto normativo particolarmente avvertito in seguito a rapido diffondersi delle tecnologie informatiche, ha trovato finalmente riscontro
nell’ approvazione della legge n. 675 del 31.12.1996 “Tutela delle persone e di altri soggetti rispetto al trattamento del dati personali”, entrata in
vigore|’08.05.1997.

Premesso che in questa sede se ne illustreranno soltanto gli articoli aventi una qualche rilevanza per latuteladei dati sanitari, si rilevachetale legge &
stata successivamente integrata e modificata con numerosi atti normativi di cui si dira, trai quali spiccano il recentissimo D. Lgs. 28.12.2001 n.467, e,
nella materia che qui interessa il D. Lgs. n.135 dell’11.05.1999 sul trattamento dei dati sensibili da parte dei soggetti pubblici, nonché il D. Lgs. n.
282 del 30.07.1999 recante disposizioni per garantire lariservatezza dei dati personali in ambito sanitario.
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Innanzitutto, va chiarito che finalita della legge n. 675/96, come precisato all’art.1 comma 17, & quella di garantire il pieno rispetto dei diritti, delle
liberta fondamentali, e della dignita dell’individuo, “con particolare riferimento alla riservatezza ed all’identita personale”, nel trattamento dei dati
personali.

Dato personale
Ai sensi dell’art.1 comma 2" lett. ¢) legge citata, con il termine “ dato personal€e” si intende ogni informazione relativa ad un soggetto identificato o

identificabile (cosiddetto inter essato, v. lett. f) commacit.) sia esso personafisica, persona giuridica, ente od associazione.

Dalla lettera i) dello stesso comma si trae, invece, che il dato € definibile anonimo laddove non possa essere associato ad un soggetto identificato o
anche indirettamente identificabile.

Come si vede, il concetto di dato personale fornito dalla legge & abbastanza ampio abbracciando qualsiasi elemento di conoscenza in ordine a fatti o
stati dell’individuo, qualunque ne siala forma e la connotazione.

Importante poi € la presa di posizione del legidatore italiano nell’ estendere la tutela a soggettivita diverse dalla persona fisica, considerato come
I"argomento non € affatto pacifico in sede comunitaria ed internazionale tant’ € che la Convenzione Europea del 1981 e la Direttiva Comunitaria n.
46/95 hanno semplicemente attribuito agli stati membri la possibilitadi detta estensione.

Trattamento dati

Ma cosa deve intendersi esattamente per “trattamento dei dati”?

L'art. 1 comma 2" lett. b) ne da una definizione abbastanza ampia, comprensiva in generale di ogni attivita di identificazione, elaborazione, e
circolazione dei dati, precisando nel dettaglio che il trattamento consiste in “qualungue operazione o complesso di operazioni, svolti con o senza
I"ausilio dei mezz elettronici 0 comunque automati zzati, concernente la raccolta, la registrazione, I’ organizzazione, la conservazione, |’ elaborazione,
la modificazione, la selezione, I’ estrazione, il raffronto, I' utilizzo, I'interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione, la
distruzione dei dati”.

Tuttavia, va subito precisato che presupposto per |’ applicazione della legge non € la singola operazione di trattamento bensi I’ esistenza di una banca
dati definita, infatti, dalla legge primadi qualsiasi altra delle nozioni esposte allalett. a) del comma 2 come “qualsiasi complesso di dati personali,
ripartito in una o piu unita dislocate in uno o piu siti, organizzato secondo una pluralita di criteri determinati tali da facilitarneil trattamento”.
Perché ci sia una banca dati € quindi sufficiente la presenza di un insieme di dati personali, indipendentemente dalle modalita di raccolta ed
organizzazione di essi, potendo essa constare di un archivio cartaceo o infor matizzato, come sempre piu spesso accade.

Altri due concetti di rilievo definiti sempre dall’art. 1 comma 2 alle lettere g) ed h) che appare utile esporre sono quelli, apparentemente simili, di
comunicazione e diffusione dei dati personali le cui modalitalalegge disciplina successivamente agli artt. 20 e 21.

Mentre la comunicazione consiste nel dare conoscenza dei dati a uno o piu soggetti determinati diversi dall’interessato con qualsiasi forma, anche
attraverso la semplice messa a disposizione o consultazione (ad es. invio di una lettera ad un destinatario ben preciso), la diffusione consiste nel dare
conoscenza dei dati a soggetti indeterminati, ad una pluralita indistinta di soggetti, anche qui indipendentemente dalla forma utilizzata (ad es.
pubblicazione di unanotiziain un quotidiano).

(cfr. Il Diritto alariservatezza, Antonino Scalisi, Giuffre Editore; Dati sensibili e soggetti pubblici, Commento sistematico al D.Lgs. n.135/1999, di
Bisso-DellaTorre-Ferrara-Fidani-Jannelli-Linzol a-Miel e-Panassidi-Papa-Zucchetti; Giuffre Editore).

Figure chiave
Anticipando che |’argomento verra approfondito nella seconda parte del presente lavoro, attraverso I'individuazione in concreto degli accorgimenti

pratici da adottare in attuazione delle norme qui di seguito esposte, appare opportuno rilevare sin d’ ora che, a fine di rendere operativala disciplinain
contenuta, lalegge n. 675/96 definisce tre figure chiave deputate a perseguire le finalitadi tuteladella privacy:

1.1l titolare del trattamento dei dati personali; trattasi della persona fisica, della persona giuridica, pubblica amministrazione e qualsiasi atro ente,
associazione od organismo, dotati del potere di prendere le decisioni fondamentali in ordine alle finalita ed alle modalita del trattamento, e dunque
sullaraccolta e’ utilizzazione dei dati, anche sotto il profilo della sicurezza (lett. d) comma 2?).

Quella appena descritta €, pertanto, una figura obbligatoria su cui grava tutta la responsabilita giuridica discendente dal trattamento e dagli obblighi
connessi sottolineando che, come chiarito dal Garante (figura che si va a descrivere in prosieguo), nell’ ambito di un’ amministrazione pubblica, di una
societa o di un ente, il titolare € daindividuare nella struttura compl essivamente intesa e non nella personafisica che lo rappresenta 0 amministra.

2.1l responsabile del trattamento; trattasi del soggetto (persona fisica, persona giuridica, pubblica amministrazione e qualsiasi atro ente,
associazione od organismo) preposto dal titolare a trattamento dei dati, fornito di qualita che lo rendano idoneo a garantire il rispetto delle
prescrizioni normative in materiadi trattamento, e sottoposto a rispetto delleistruzioni impartite nello stesso atto di nominaed al controllo del titolare
(lett. €) comma 2" art. 1 ed art. 8 legge cit.).

A differenza dd titolare, la figura del responsabile del trattamento € facoltativa perché laddove non si provveda alla sua nomina, che potra oltretutto
riguardare anche un soggetto esterno all’ ente, entrambe le qualifiche si concentreranno in capo a primo.

Seppure, invece, il titolare nomini il responsabile cid non lo esime da responsabilita potendosi configurare, in merito al’ operato della persona
prescelta, lasuaculpain eligendo ein vigilando.

Inoltre, come I’ art. 8 comma 3" suggerisce, nelle aziende e negli enti di dimensioni medio-grandi in cui si tengono pit banche dati e con contenuti
differenti, € opportuno procedere alla nominadi un responsabile per ciascuna banca.

3.L’incaricato del trattamento; in assenza di una precisa definizione di legge ma come si evince dall’ art.8 ultimo comma e dall’art.19, tale € la
persona fisica che materialmente elaborai dati personali, per es. I’ operatore del computer, a cui e fatto obbligo di seguire leistruzioni del titolare o del
responsabile, soggetti questi ultimi che vigileranno sul suo operato.

Proprio a questa figura, come si vedra nella seconda parte di questo lavoro, sono dirette una serie di prescrizioni contenute nel citato DPR n. 318/1999
ed aventi ad oggetto le misure di sicurezza che in concreto dovranno essere adottate nel trattamento.

Ufficio del Garante

A vigilare su tutto il complesso sistema di tuteladei dati personali voluto dallalegge saral’ ufficio del Garante per la protezione dei dati personali
istituito dalla stessa legge n. 675/96, che vi accennagiaall’ art. 1 comma 2” lett. m), e vi dedica poi gli artt. 30 e ss Capo VIII.

Questo ufficio costituisce un’autorita amministrativa indipendente, operante infatti ai sensi del comma 2~ dell’art. 30 in piena autonomia e con
indipendenzadi giudizio e di valutazione, ed avente composizione collegiale.

Numerosi sono i compiti ed i poteri attribuiti dalla legge ala figura del Garante e riconducibili sinteticamente alla tenuta del registro generale dei
trattamenti, ad attivita di controllo e vigilanza sul rispetto delle prescrizioni di legge esercitate d’ ufficio o su iniziativa dei terzi, di stimolo (si pensi
alla promozione dei codici deontologici cui s accennava) ed informazione (es. diffusione della conoscenza delle norme sulla privacy), di tutela
(attraverso le decisione dei ricorsi presentati dagli interessati che si ritengono violati nella privacy), di consulenza (anche nei confronti del
Parlamento); il Garante, poi, € rivestito di due importanti poteri che sono quello sanzionatorio (irrogazione di sanzioni amministrative per colpire le
violazioni dellalegge n. 675/96) e quello autorizzatorio, esplicantesi nel rilascio di autorizzazioni individuali a trattamento nei casi in cui lalegge

| Nucleo Interministeriale per |a Fattibilita della Rete IPOCM |
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lo richieda (vedi infra per la materia che qui interessa), e di autorizzazioni generali relative a determinate categorie di titolari o di trattamenti ed
introdotte da una fonte normativa successiva alalegge in esame (vedi infra).

Ambito di applicazione

Anche |"ambito di applicazione della normativain essa contenuta & ben individuato dalla legge n. 675/96 che al’art. 2 o estende a “trattamento di
dati personali da chiunque effettuato nel territorio dello Sato” , nonché al trattamento operato fuori dall’ Unione Europea ma con mezzi situati nello
Stato, ed in quest’ ultimo caso il titolare dovra designare un rappresentante stabilito nel territorio italiano.

Aspetti applicétivi

La naotificazione, il cui obbligo € previsto al’art. 7, si configura come I’ atto fondamentale di legittimazione della banca dati e delle operazioni di
trattamento in quanto, il titolare che intenda procedere a trattamento rientrante nel campo di applicazione della legge sulla privacy, ne deve dare
comunicazione preventiva al Garante nelle forme prescritte “se il trattamento, in ragione delle relative modalita o della natura dei dati personali, sia
suscettibile di recare pregiudizio ai diritti e alle liberta dell’ interessato” .

Analoga comunicazione preventiva deve essere effettuata in caso di cessazione, per qualsiasi causa, del trattamento, cosi come deve dars
comunicazione delle eventuali modifiche intervenute.

La notificazione deve contenere una serie di dati, espressamente indicati sub art. 7, c. 4°, della legge 675/96, findizzati a fornire un’informativa
sufficientemente completa ed esaustivain ordine a trattamento che il titolare intende effettuare.

Quando il trattamento & effettuato da enti pubblici sullabase di espressa disposizione di legge o di apposito provvedimento del Garante, € prevista una
forma di notificazione semplificata caratterizzata dalla riduzione delle informazioni da fornire a Garante, rispetto a quanto richiesto in via ordinaria
(art. 7,c. 5 bis, legge 675/96, nonché D.Igs. n. 467/01) .

Laraccolta dei dati elaloro registrazione (che in realta pud considerarsi laforma nella quale la raccolta avviene) devono essere effettuate secondo
i criteri stabiliti al’art. 9 c. 1° dellalegge in esame, ed in particolare:

i dati personali “devono essere raccolti e registrati per scopi determinati, espliciti e legittimi” che i privati nel creare una banca dati dovranno
preventivamente delimitare mentre, nel caso di enti pubblici, tali finalita potranno essere definite per legge (lett. b);

i dati devono essere “ esatti, se necessario aggiornati, pertinenti, completi, e non eccedenti le finalita per le quali sono raccolti o successivamente
trattati” : qualitatutte riempibili di contenuto sempre in relazione allo scopo dellaraccolta (lett. ¢ e d);

i dati raccolti devono essere trattati in modo lecito (in conformita alla normativa sulla privacy ed a tutte le altre norme rilevanti in materia) e corretto
(ecioe nel rispetto delle regole imposte soprattutto dai codici deontologici, dalle consuetudini informatiche, ed in genere proprie del “buon gestore dei
dati” (lett. a);

i dati persondli, infine, devono essere conservati in maniera tale da rendere identificabile I’ interessato fino @ momento in cui sono raggiunti gli scopi
dellaraccolta e del trattamento e non oltre, sottolineando cosi I'importanza del principio dellafindita (lett. €).

Si puo derogare, tuttavia, al limite temporale di cui sopranel caso in cui il trattamento avvenga per scopi storici, di ricerca scientifica, o di statistica

(comma 1 bis dello stesso art. 9).

L’informativa all’inter essato, disposta dall’art. 10 € una delle prescrizioni di carattere pratico piu rilevanti, che deve essere effettuata come primo
adempimento quando si iniziaun’ attivita di trattamento di dati personali.

Cio al fine di mettere al corrente, oralmente o per iscritto, lapersonacui i dati si riferiscono circale caratteristiche del trattamento ed i diritti che vanta
informandola, in particolare, delle finalita e modalita del trattamento, dei soggetti ai quali i dati possono essere comunicati e dell’ ambito di diffusione
dei dati medesimi, dei dati identificativi del responsabile del trattamento, nonché della posizione che I’ interessato stesso riveste rispetto a trattamento.
In quest’ ultimo caso, s fa riferimento alle informazioni sulla natura obbligatoria o facoltativa del conferimento dei dati, sulle conseguenze di un
eventualerifiuto, ed infine sul diritto di accesso e diritti connessi che I’ interessato vanta.

Oltre chein ipotesi tassativamente contemplate, anche nella materia che qui interessa, tuttavia, I’ informativa pud essere prestata in forma semplificata,
laddove provenga da organismi sanitari pubblici nonché da organismi sanitari ed esercenti professioni sanitarie convenzionati o accreditati dal
Servizio Sanitario Nazionale, nelle forme che un apposito decreto del Ministro della Sanita dovra fissare nel dettaglio e che, in generale, vedranno
I"informativa provenire da un unico soggetto, cioe il medico generale scelto dall’ interessato, per conto di piu titolari del trattamento, e la possibilita
di fornire le informazioni dopo larichiesta della prestazione nei casi di urgenza.

Chiarito che I’ obbligo dell’informativa riguarda anche i soggetti pubblici, seil trattamento da parte loro riguarda i dati sensibili (di cui infraetrai
quali rientrano i dati sanitari) occorrera avvisare, altresi, |’ interessato della normativa che prevede gli obblighi o i compiti per i quali il trattamento
avviene.

Il consenso previsto dall’art.11 e il principio fondamentale in materia di dati personali. In linea generale I’esistenza del consenso subordina il
trattamento del dati da parte di privati ed enti pubblici

11 consenso deve essere:

relativo all’intero trattamento o ad una o piu sue operazioni (comma 2™);

espresso liberamente, dunque consapevole e non implicito, in forma specifica e per iscritto;

informato, cioe preceduto dall’informativadi cui si € detto (comma 3*).

L’art. 12 contempla, invece, i casi di esclusione del consenso trai quali particolare importanza presentano, per quanto in questa sede interessa, quelli
di cui alelettered) eg):

caso di trattamento finalizzato unicamente a scopi di ricerca scientifica o di statistica, nel rispetto dei codici di deontologiadi cui all’art. 25 cit.;

caso di trattamento necessario per la salvaguardia della vita o dell’incolumita fisica dell’interessato o di un terzo, ove I’interessato non possa
prestareil proprio consenso per impossibilita fisica, incapacita di agire, di intendere o di volere.

A questo ultimo proposito, il Garante ha avuto modo di precisare che in campo sanitario, a fine di snellire gli adempimenti previsti dalla legge, il
consenso puo essere acquisito dal medico una tantum, in relazione a complesso delle attivita poste in essere nei confronti dei propri assititi.

Un altro caso di esclusione del consenso che merita di essere menzionato, introdotto dal D.Lgs. n. 467/01 in nome del principio del bilanciamento di
interessi, € quello di cui alaletterah) bis del cit. art 12 il cui portato attribuisce a Garanteil potere di individuare altri casi di esclusione “sulla base
dei principi della legge, per perseguire un legittimo interesse del titolare o di un terzo destinatario dei dati, qualora non prevalgano i diritti e le
liberta fondamentali, la dignita o un legittimo interesse dell’ interessato” .

Diritti dell’interessato
Come s accennava nella parte relativa all’informativa, I’interessato vanta una serie di diritti rispetto a trattamento dei suoi dati che gli consentono
I"esercizio di un potere di controllo sullalegittimita delle operazioni, ed infatti lalegge prevede all’ art.13:
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un diritto di conoscenza, consistente nella facolta per I'interessato di accedere gratuitamente al registro dei trattamenti e delle notificazioni ricevute
dal Garante per verificare I’ esistenza di trattamenti che lo riguardano, e conoscerne quindi modalita e finalita, nonché il responsabile ed il titolare (lett.
a) eb);

un diritto definibile di accesso, esercitatile nei confronti stavolta del responsabile o del titolare, i quali, saranno tenuti senza ritardo ad informare
I"interessato dell’ esistenza 0 meno di dati che lo riguardano, con comunicazione degli stessi dati e dellaloro origine, della logica e delle finalita del
trattamento;

un diritto alla correzione dei dati ed in particolare, alla cancellazione, trasformazione in forma anonima, aggiornamento, rettificazione, integrazione
dei dati, a blocco dei dati trattati illegittimamente;

un diritto di opposizione per mativi legittimi a trattamento dei propri dati, anche se pertinenti allo scopo della raccolta, con specifico riferimento al
trattamento per fini di informazione commerciae;

L'art. 14, tuttavia, contempla alcune ipotesi in cui i diritti elencati non possono essere esercitati e relative soprattutto a trattamento da parte di
soggetti pubblici, a salvaguardia di un interesse pubblico a trattamento dei dati, a cui si aggiunge un nuovo caso di esclusione degli stessi diritti
introdotto dal D.Lgs. n. 467/01 cit., limitatamente ai dati personali identificativi di chiamate telefoniche entranti, e nei confronti di fornitori di servizi
di telecomunicazioni accessibili a pubblico “salvo che possa derivarne pregiudizio per lo svolgimento delle investigazioni difensive nei procedimenti

penali” (lett. e-bis).

Misure di sicurezza

Affinché le findita di tutela oggetto del testo di legge in esame possano davvero trovare attuazione, I'art. 15 pone per i soggetti che a vario livello
operano il trattamento di dati personali (responsabile, titolare ed incaricati del trattamento), I’ obbligo di adottare idonee misure di sicurezza volte, in
particolare, a ridurre il cosiddetto rischio informatico, e cioé ad impedire |'accesso ai dati non autorizzato, la perdita e la distruzione dei dati, un
trattamento non consentito o non autorizzato dallalegge.

Per tali fini, i dati personali dovranno essere custoditi e controllati in relazione ala loro natura, ale caratteristiche del trattamento, ed a progresso
tecnico.

Si precisacheil comma 2 dell’ art. 15, demanda |’ individuazione in concreto e nel dettaglio delle misure di sicurezza a successivo regolamento, ed in
attuazione a cio e stato emanato il DPR del 28.07.1999 n. 318 checi si riservadi approfondire nella seconda parte del capitolo.

Modalita di comunicazione e diffusione

Avendone gia fornito le nozioni nella parte introduttiva, la legge, poi, agli artt. 20 e ss. disciplina nel dettaglio le modalita con le quai la
comunicazione e la diffusione dei dati devono avvenire, distinguendo a seconda che il trattamento avvenga da parte di privati o enti pubblici
economici (art.20) o da parte di soggetti pubblici (art.27).

In linea di principio puo dirsi che per i primi, comunicazione e diffusione dei dati sono permesse laddove la legge e I'interessato lo consentano
rilevando, per quanto qui interessa, la previsione della lett. f) dell’ art. 20 cit. secondo la quale i soggetti diversi da quelli pubblici potranno comungue
procedere alla comunicazione ed alla diffusione se “ necessarie per la salvaguardia della vita o dell’incolumita fisica dell’ interessato o di un terzo,
nel caso in cui I'interessato non puo prestare il proprio consenso per impossibilita fisica, per incapacita di agire o per incapacita di intendere o di
volere” .

L'art. 21 nel porre i divieti di comunicazione e diffusione dei dati personali, tuttavia, a comma 4" lett. @) ammette in ogni caso tali operazioni
divulgative quando necessarie per finalita di ricerca scientifica o di statistica, nel rispetto dei codici deontologici e di buona condotta di cui si &
detto.

Quanto ai soggetti pubblici, premettendo che I’ argomento verra approfondito nella seconda parte esaminando il testo del D.Lgs. 11.05.1999 n. 135,
specificatamente dedicato al trattamento da parte di soggetti pubblici dei dati sensibili, compresi quelli sanitari, in linea di massimasi puo dire che la
legge n. 675/96 ammette il trattamento dei dati personali senza la necessita del consenso dell’interessato, ma soltanto “per lo svolgimento delle
funzioni istituzionali, nei limiti stabiliti dalla legge e dai regolamenti” .

Dati sensibili

L’art. 22 distingue dai dati personali comuni una particolare categoria di dati personali definiti “sensibili”, relativi agli aspetti pitintimi della persona,
ed esattamente consistenti in quelli “idonel a rivelare I’ origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni
politiche, I’ adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali
idonei arivelarelo stato di salute ela vita sessuale” .

Ai sensi del citato art. 22, i dati sensibili possono essere oggetto di trattamento, da parte dei soggetti privati o degli enti pubblici economici, solo conil
consenso scritto dell’ interessato e previa autorizzazione del Garante.

Sara comunque sufficiente la sola autorizzazione del Garante, secondo quanto stabilito al_comma 4” dell’art. 22 cit., laddove il trattamento sia
necessario “ per la salvaguardia della vita o dell’incolumita fisica dell’interessato o di un terzo, nel caso in cui I'interessato non puo prestare il
proprio consenso per impossibilita fisica, per incapacita di agire o per incapacita di intendere o di volere” (lett. b), oppure per lo svolgimento delle
investigazioni difensive o per far valere o difendere in sede giudiziaria un diritto, di rango pari a quello dell’interessato, quando i dati siano idonei a
rivelare lo stato di salute e la vita sessuale (lett. ).

Inoltre, sempre per il favor nei confronti dell’interessato, ai sensi del comma 2* art. 22 , la mancata comunicazione entro 30 giorni al titolare del
trattamento della decisione adottata dal Garante, equivale arigetto dell’istanza volta ad ottenere I’ autorizzazione.

| soggetti pubblici, invece, ai sensi del comma 3" art. 22 possono procedere al trattamento dei dati sensibili “solo se autorizzato da espressa
disposizione di legge che specifichi i dati che si possono trattare, le operazioni eseguibili, le rilevanti finalita di interesse pubblico perseguite”
indipendentemente, dunque, dal consenso dell’ interessato e dall’ autorizzazione del Garante.

Sul trattamento dei dati sensibili da parte degli enti pubblici viene comunque dedicato successivo specifico paragrafo cui Si rinvia.

Disposizioni successive allalegge n. 675 del 31.12.1996 in sede nazionale, comunitaria, ed internazionale

Per i motivi prima accennati, |’ esigenza di una disciplina rigorosa per il trattamento di dati sensibili si pone in particolare modo per i dati sanitari,
inerenti alla salute e alla vita sessuale dell’ uomo, la cui diffusione pud determinare odiose discriminazioni sociali e limitare la liberta dell’ individuo,
soprattutto in seguito allaormai frequente formazione di grandi banche dati sanitarie.

Da qui una serie di iniziative adottate a livello internazionale, a fine di porre un freno al’indiscriminata circolazione di informazioni relative ala
salute degli uomini:

Numerose sono state poi le iniziative adottate fuori dall’Italia e riguardanti, nel dettaglio, I'incontenibile flusso di informazioni sulla salute degli
individui attraverso un canale certamente privilegiato quanto allafacilita di accesso e cioe | nternet:

- Ed invero, abbastanza specifiche sono le prescrizioni che il Comitato dei Ministri del Consiglio d’' Europa ha emanato in data 13.02.1997 con la
Raccomandazione n. 5-97, relativa proprio ala“ Protezione dei dati sanitari” su Internet.

| Nucleo Interministeriale per |a Fattibilita della Rete IPOCM |
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Tale Raccomandazione ha disposto che nella raccolta e nel trattamento dei dati medici occorre garantire il rispetto dei diritti e delle liberta
fondamentali, in particolare del diritto alla riservatezza, ed atal fine fissa una serie di linee guida non solo per gli utenti, ma pure per i fornitori di
servizi su Internet, dainserire nei codici deontologici o alegarvele, applicabili atutte le autostrade informatiche.

In particolare, laraccolta ed il trattamento dei dati devono essere effettuati in modo lecito, corretto e per fini determinati, garantendone I’integrita e la
segretezza, non permettendo quindi acunainterferenza nel contenuto delle comunicazioni, informando infine gli utenti dei rischi per la privacy insiti
nell’uso di Internet.

Pur ribadendo il principio del consenso, la Raccomandazione citata vi ha posto delle deroghe attuabili in presenza di interessi pubblici rilevanti: a
tutela della sanita pubblica o per la prevenzione e repressione dei reati (art. 4.3a); per fini di prevenzione, terapeutici o diagnostici, per la tutela di
interessi vitali dell’interessato o di terzi, per I’ adempimento di un’ obbligazione contrattuale ed infine per |’ accertamento, I’ esercizio, e latutela di un
diritto soggettivo (art.4.3b).

(Cfr. “Manuale di diritto dell’informatica-Ettore Giannantonio, Vol. 1* CEDAM”).

- Nel 1999 il Consiglio d’ Europa ha promulgato alcune linee guida riguardo alla privacy su Internet, da inserire o allegare ai codici deontologici e,
piu di recente, I’Unione Europea per competere nella Societa dell’ Informazione, seppure in ritardo rispetto agli USA ed a Giappone, ha varato un
programma per la “ e.Europe” volto a favorire lo sviluppo di servizi tecnologicamente avanzati, infatti uno degli obiettivi decennali del programma
prevede che ogni cittadino, azienda ed Amministrazione Europea siano connessi in Rete con una priorita: la Sanita on-line, ovvero lo sviluppo di reti
telematiche per migliorare I’ assistenza sanitaria ai cittadini.

- Nel tentativo di frenare la circolazione incontrollata in rete di informazioni sanitarie, la Commissione Europea ha sponsorizzato la creazione dell’
“ Health on the Net (HON) Foundation” , organizzazione non profit per lo sviluppo e la diffusione di nuove tecnologie dell’informazione in medicina
con sede in Ginevra, la quale ha promulgato nel 1996 un codice di condotta (autoregolamentazione) per i siti sanitari, emesso in 11 lingue italiano
compreso e divenuto, oramai, lo standard di riferimento internazionale al momento piu diffuso ed accreditato sul Web, soprattutto perché offre
all’ utente la possibilitadi valutare seil sito & stato realizzato con requisiti minimi qualitativi.

- Ed un altro codice etico molto dettagliato €1’ ” e. health code of ethics”, riguardante tutto il popolo di Internet in Sanita, ed i cui principi guida sono:
chiarezza, onesta, qualita (=accuratezza), consenso informato, privacy, professionalita, partnering responsabile, accreditamento (certezza
dell’interlocutore e qualita dei servizi).

Si tratta di un codice promulgato dall’ Internet Healthcare Coalition in accordo con I'AMA (American Medical Association), I’Health Internet Ethics
Group, el"HON (Health On Net Foundation) organizzazione, quest’ ultima, sponsorizzata dalla Commissione Europea.

- Infine, nel 1998 I’ Organizzazione Mondiale della Sanita ha lanciato I’ Health Telematic Palicy ed ha pubblicato una guida in sei punti all’uso di
Internet in sanita che evidenzia i vantaggi del reperimento facile e veloce di informazioni utili (diagnosi, terapie, organizzazioni, enti e servizi
sanitari) da utilizzare sempre col supporto del medico curante.

(Cfr. Internet e salute, Aspetti etico sociai formativi normativi e regolamentari, Dott. R. Maceratini dell’ A.S.M.I.).

In ambito nazionale, per arginare il rischio di facili ingerenze da parte di terzi nel flusso telematico di informazioni sanitarie, il legislatore italiano &
piu volte intervenuto dettando norme volte ad assicurare la riservatezza e la sicurezza degli individui in ordine al trattamento di dati inerenti allaloro
salute, norme che si vanno brevemente ad illustrare riservandosi di approfondirne successivamentei risvolti pratici.

Per temperare il rigore delle prescrizioni in materia di cui alla legge n. 675/96, la cui applicazione comporterebbe, di volta in volta, la necessita di
procurarsi nei casi stabiliti I autorizzazione del Garante, & stato emanato il_decreto legislativo n. 123 del 09.05.1997 che attribuisce a Garante per la
protezione dei dati personali la possibilita di rilasciare le cosiddette autorizzazioni generali relative, ciog, a determinate categorie di titolari o di
trattamenti, ed autorizzazioni di questo tipo (acui si ritornerain seguito) sono state emanate finora con scadenza annuale, senza sostanziali modifiche,
in attesa di un intervento legidlativo in materia.

Specificatamente al trattamento da parte di soggetti pubblici dei dati sensibili, compresi quelli sanitari, € dedicato il citato D.Lgs. 11.05.1999 n. 135 il
quale, oltre ad individuare per il settore sanitario alcune attivita da considerare di interesse pubblico e nell’ambito delle quali, quindi, e consentito il
trattamento del dati inerenti la salute, prevede I'uso di apposite misure a tutela della riservatezza dell’interessato come la cifratura, i codici
identificativi, ecc...

Ed ulteriori prescrizioni in tal senso sono altresi contenute nel successivo DPR del 28.07.1999 n. 318, riguardante i dati personali in generale oltre che
i dati sensibili, ma soprattutto, per la materia che qui interessa, nel D.Lgs del 30.07.1999 n. 282 recante appunto “ Disposizioni per garantire la
riservatezza del dati personali in ambito sanitario” .

Quest’ ultimo decreto ha apportato modifiche ed integrazioni allalegge n. 675/96 specie in materia di informativa e consenso, ha disposto in merito a
due precise tipologie di documenti quali le prescrizioni mediche e le carte sanitarie elettroniche, ed al’art. 5 contiene un’interessante deroga a
principio del consenso per il caso in cui il trattamento dei dati idonei arilevare lo stato di salute siafinalizzato a scopi di ricerca scientifica in campo
medico, biomedico o epidemiologico, effettuata in attuazione a norme di legge o nell’ ambito del programma di ricerca biomedica o sanitaria di cui a
D.Lgs. del 30.12.1992 n. 502.

Lagiungladi disposizioni normative nellaquale gli operatori sanitari devono districarsi € arricchita anche dai numerosi decreti emessi dal Garante tra
i quali emerge quello del 09.11.2000 rivolto atutti i medici con archivi cartacei, computer isolati o collegati in rete, che registrano dati sensibili, ai
quali si prescrive I'adozione di una serie di provvedimenti per impedire che tali dati vadano persi o che vi possa accedere personale non autorizzato.
Si precisa che la violazione di tali disposizioni & perseguibile penalmente (Notizie di Maggio 2001, Sito Internet della Federazione Italiana Medici
di famiglia, Sezione Provinciae di Caltanissetta).

Inoltre, particolare rilevanza assume il DPR del 28.12.2000 n. 445 recante il “ Testo Unico delle disposizioni legislative e regolamentari in materia di
documentazione amministrativa” il quale definisce i concetti di documento infor matico e firma digitale: il primo € la rappresentazione informatica
di atti, fatti o dati giuridicamente rilevanti; la firma digitale, invece, consiste in una procedura elettronica (c.d. validazione) di attestazione della
provenienza dell’ atto e di garanzia dell’integrita del suo contenuto, basata su un sistema di chiavi asimmetriche a coppia.

Le disposizioni concernenti i concetti appena esposti trovano applicazione non solo nel settore pubblico ma anche nel rapporti tra privati (art. 2
DPR n. 445/2000), con la precisazione che il documento informatico e lafirmadigitale avranno comunque la valenza probatoria e I’ efficacia giuridica
che nello stesso DPR vi si attribuisce.

La sezione Il del capo Il di quest’ultimo DPR, poi, tratta anche della trasmissione del documento informatico, non trascurando di considerare il
problema dellariservatezza dei dati personali contenuti e della segretezza della corrispondenza trasmessa per via telematica, disciplinando altresi
al capo 1V I'accesso al sistema di gestione informaticadel documenti.

L'autorizzazione generale del Garante in materia di trattamento dei dati idonei a rilevare lo stato di salute e la vita sessuale (I’ ultima é la n. 2/2002
pubblicatain G.U. del 09.04.2002) ha previsto una disciplina differenziata per gli esercenti una professione sanitaria e gli organismi sanitari pubblici,
autorizzati in linea di massima atrattare i dati anche senzail consenso dell’ interessato per fini di tutela dell’incolumita fisica e della salute di un terzo
o della collettivita, e per gli organismi e le case di cura private, che possono invece procedere a trattamento solo ed esclusivamente in presenza del
consenso scritto dell’ interessato.

Questo e punto molto discusso & sicuramente di notevole impatto per i progetti di telemedicina, ovvero & necessario il consenso informato per il
trattamento dei dati in regime di telemedicina da parte dell'interessato?
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Sial’art.32 della Costituzione italiana, secondo il quale “nessuno pud essere obbligato ad un determinato trattamento sanitario se non per disposizione
di legge’, siala Legge n.833/78 con le successive modificazioni sanciscono il diritto del paziente alla scelta del professionisti e dei luoghi ove venire
curati. Se ne evince pertanto che il paziente deve prestare il proprio consenso a particolare trattamento, pur riconoscendo la liberta del medico di
consigliare ed indirizzare verso la competenza migliore.

Per il trattamento dei dati sensibili sanitari, la legge n.675/96 sulla “privacy” prevede che le PA possano esimersi dal raccogliere il consenso
informato. Ci0 purché esista una legge o un regolamento che definiscai dati da trattare, le modalita e le finalita del trattamento stesso. Normativa
specifica non é stata emanata e le Aziende Sanitarie non hanno potesta regolamentare a rilevanza esterna. Pertanto si deve ritenere che le strutture
sanitarie pubbliche siano comunque tenute alla informativa (art.10 della Legge n.675/96) e alla raccolta del consenso scritto del paziente (art.11 della
legge n.675/96), per svolgere tutte le attivita di trattamento dei dati rilevanti nell’ esecuzione delle prestazioni mediche.

Conseguentemente si evince che debba sempre essere prestato dal paziente interessato anche un consenso informato specifico per il trattamento dei
dati sensibili sanitari trasmessi in regime di teleradiologia

Decreto del Presidente della Repubblica 28 luglio 1999, n.318

Successivamente alla legge 675 é stato emanato un DPR n.318/99 dal titolo "Regolamento recante norme per I'individuazione delle misure minime di
sicurezza per il trattamento dei dati personali, a norma dell'articolo 15, comma 2, della legge 31 dicembre 1996, n. 675". In tale DPR s definiscono
acuni principi fondamentali quali:

"misure minime": il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza, previste nel presente
regolamento, che configurano il livello minimo di protezione richiesto in relazione ai rischi previsti dall'articolo 15, comma 1, dellalegge;
"strumenti: i mezzi elettronici o0 comunque automatizzati con cui si effettuail trattamento;

"amministratori di sistema": i soggetti cui & conferito il compito di sovrintendere alle risorse del sistema operativo di un elaboratore o di un sistema
di base dati e di consentirne |'utilizzazione.

Oltre a queste definizioni vengono chiariti due diversi ambiti operativi: il trattamento mediante elaboratori non accessibili a rete pubblica e quello
mediante elaboratori accessibili alla rete pubblica. Per il progetto in esame si pud sicuramente individuare la seconda possibilita in quanto per lo
scambio dei dati clinici si utilizzeranno reti pubbliche quali quelle di Internet. Per questo tipo di trattamento devono essere adottate |e seguenti misure:
a) a ciascun utente o incaricato del trattamento deve essere attribuito un codice identificativo personale per I'utilizzazione dell'elaboratore; uno stesso
codice, fatta eccezione per gli amministratori di sistema relativamente ai sistemi operativi che prevedono un unico livello di accesso per tale funzione,
non puo, neppure in tempi diversi, essere assegnato a persone diverse;

b) i codici identificativi personali devono essere assegnati e gestiti in modo che ne sia prevista la disattivazione in caso di perdita della qualita che
consentival'accesso all'elaboratore o di mancato utilizzo dei medesimi per un periodo superiore ai sei mesi;

c) gli elaboratori devono essere protetti contro il rischio di intrusione ad opera di programmi di cui all'art. 615-quinquies del codice penale, mediante
idonei programmi, la cui efficacia ed aggiornamento sono verificati con cadenza almeno semestrale

Un aspetto fondamentale € la definizione del cosiddetto "Documento programmatico sulla sicurezza'. Infatti nel caso di trattamento dei dati personali
deve essere predisposto e aggiornato, con cadenza annuale, un documento programmatico sulla sicurezza dei dati per definire, sulla base dell'analisi
dei rischi, della distribuzione dei compiti e delle responsabilita nell'ambito delle strutture preposte a trattamento dei dati stessi:

a) i criteri tecnici e organizzativi per la protezione delle aree e dei locali interessati dalle misure di sicurezza nonché le procedure per controllare
|'accesso delle persone autorizzate ai locali medesimi;

b) i criteri ele procedure per assicurare I'integritadei dati;

c) i criteri ele procedure per la sicurezza delle trasmissioni dei dati, ivi compresi quelli per le restrizioni di accesso per viatelematica;

d) I'elaborazione di un piano di formazione per rendere edotti gli incaricati del trattamento dei rischi individuati e dei modi per prevenire danni.
L'efficaciadelle misure di sicurezza adottate deve essere oggetto di controlli periodici, da eseguirsi con cadenza ameno annuale.

Nucleo Interministeriale per |a Fattibilita della Rete IPOCM
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9.3 Questionario per I'acquisizione delle infor mazioni tecniche dai centri
sanitari nel mondo

Guida alla compilazione del
QUESTIONARIO

per I’acquisizione delle informazioni tecniche
-Progetto IPOCM-

Il presente Questionario tecnico ha lo scopo di acquisire i dati relativi alla
situazione delle telecomunicazioni in essere presso la Vostra struttura sanitaria,
nonché la disponibilita, interna alla struttura, di una postazione di lavoro
(hardware e software) destinabile al progetto IPOCM.

Tale acquisizione di informazioni rendera possibile I’individuazione dei bisogni
di ciascuna struttura, e sara tanto piu rispondente alla realta quanto piu accurata
sara la risposta della struttura al presente questionario.

Il questionario si rivolge ai responsabili delle telecomunicazioni e dei sistemi
informatici della struttura sanitaria, e richiede, eventualmente, la consultazione
dei contratti di acquisto o locazione.

Vi prego di barrare le caselle di scelta, cosi come di prestare attenzione alla
legenda sotto riportata, che chiarisce I’ambito di alcune domande contenute nel
questionario.

Vi ringrazio sentitamente per la collaborazione e Vi auguro buona

compitazionet

Dr. Gianfranco Costanzo

Responsabile del progetto IPOCM
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Legenda delle note

Grado di soddisfazione dell’utente sul servizio offerto dal gestore internazionale.

1.

2. Quante volte & necessario ricomporre il numero telefonico per riuscire ad ultimare la
chiamata.

3. Rumori di fondo o inserimenti di altre conversazioni.

Nucleo Interministeriale per |a Fattibilita della Rete IPOCM
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QUESTIONARIO

per Facquisizione delle informazioni tecniche

PARTE I Informazioni generali sulle TLC P

A. Fonia fissa

1. Linee analogiche dirette n”,,, uso f::lni.al:l uso fonia e mul:l LIS nenrlj

2, Limee digitall ISDN [ — Lo h:nlaD Lse foria e dati |:| uso dati |:|
3. Linee digitali xDSL ",
4 Fax s | na[ ] s telex s ] mo[]

5. Centralino telefonico SID J‘-n‘_‘;l]:l

B B Modelle. ..., e Linee U centralimo. ...
6. Oualita del servizio percepita’ dallutente su una scala da 1 fpesimal @ 5 [ottima) ..

7. Cadute dilinea’ n"...... nterferenee” Sl D NDD

B. Societd telefonica fornitrice: rageone sociale ...

B. Fonla mobile
1. Telefoni cellulas in servigio S]] No[]

i SEiE uso fonia [ | wse foria e dat [
£ Socicta telefonica fomitrce: ragione SoCaBe__ ... ... .
L3 . P PP
name o tel def referente__.......
3. Oualith del servizio percepita’ dall'utente su Lna scada da 1{pesima) 3 5 [otima) .......
4. Cadute di linea® A" ... Interferenze’ 51 MO
3. Farnitori present a livello nasionale: ragione sociabe_— ...

L .
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C. Trasmissiond satellitar

1. Esistenza nella strutiura di TIH?I'HHICII'H:“D H‘-rezlm'lelj Trasmy/fices D

2 Fornitore del servizio: ragRor: sociale.........

1 Formdtore presente sul
territorio; TR SOCIANE. oo s s e e p e

indinzra..,

D. Internet
I. Connessione internet Service Provider (ISP) 51 NO[]

s Se sl ISP formitore  ragione sociabe_.... . e el vt
INEIZZO. .. .
collegamento via modenr welocita ... Khy's
collegamernto su finea SDN: 8[| no[] BRY.....PRI-.....

collegamento s linea ADSL! S I:i N-I:I-E] Vislocied efMeitiva Kh'y

coliegamento su inea HOSL: S1 [ ] NO[] veoos emenna. iy
2. Oualita del servizio percepita’ dall'utente su wna scala da 1pesima) a 5 (otma) ...

3. Chdute i cannessione: sr|:| NﬂD

4. Tempo medio di anesa collegamenta < | mlm:u-l:l > | mirito D

5. Servizo IP contrattuadezatn”.  Disponibilita %

Velocita di accesso Kb ...

Banda Qardntita Kb ... i
®  Be i 5P presenti sul merritorio.  ragione sociale

(g ) R R TI TR

Nucleo Interministeriale per la Fattibilita della Rete IPOCM




|

)""?

DOCUMENTO DI FATTIBILITA

TiToLo
Studio di Fattibilita dellarete |IPOCM

Codice: DF

Ediz.: findle

Pagina 13




- DOCUMENTO DI FATTIBILITA Codice: DF

TiITOLO

Studio di Fattibilita dellarete IPOCM Ediz.: finde

Pagina 14

PARTE Ii: Strumenti & applicazioni

i

=

e

E. Harcware

1. Disponibiiita di PC da impsegare nel progeto 51 D MO D

® Sest Caratteristiche microprocessore: < Pentium || o equiv |___| > Pt 1 l:l
RAM  <=gdmb| ]| >s4amo] ]

Hdisk <=10Gb[ | >1066[]

Mearwtior byn D cofore E
Schedaaudio s | wo[]
TR R W e T e

£, Caratteristiche delle periferiche
SCaAnner l:l,.-'nD culuﬂl:l:l Ad D Al |:|
Lettore €1 siC I na] ove: si[] wo[]

F. Software
* SISIEMA aperativo: Microsoft DOS[ ] Microsot Windows [ | Apple [

Lystem D Linix SID M I:l
Lirwx S-II:l ND D

* Softwarc operative:. email SIL | No [ mperene 5[] wo [
Browser: Microsoft Explorer rel. ...... SPERPOLN. 15 PR A

G. Altro
* Sistema di videotoniferenza 5 |:| ND I:]

* 58 presente una collaborazione con Centri sanitart in taka, cid avwiene con:

internet [ ] telefono I:l altro D

Per soopl di;
Teleconsulto r__l fnrmammeljmm:wu;mm- D

* E' presente nella struttusa wna postazione Dicom? sif ] no [

Nucleo Interministeriale per la Fattibilita della Rete IPOCM
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9.4 Questionari per I'acquisizione delle infor mazioni tecniche dagli | SP

GUIDA PER LA COMPILAZIONE DEL QUESTIONARIO

QUESTIONMNAIRE FILLING IN GUIDE

Il presente guestionana & indirzzsato o forniton di senasl intermiet (15F) ded centrl sanltan
ftaaliani mef monido.

Il Ministers deddly Salute italiano sta elaborando uno studio di Fattibility per il colfegamento
in rete ded contn sanitari gakani nel mondo che hanno adento agli obiettivi di uno specifico
progetto por 13 loeo conneidione, materiale o immateriale, con centrl sanitari sul territono
nagonate e con il Ministero  della Salute  iallano  (veders progetto IPOCM
R TIDIEET osalute I ).

Verrehbe cosl oreata una rete mondiale i centri santarl italian, sulla quale veicolare
presiazion sanitarie in telemediona od eventl formativi a distanza, sia per il personale
medico che per guello sanitario, con o scopo finale di innalzare il livelo gualitative defle
prestazor sanitaric

5 prega di voler compilare il presente questionario entro il 5 dembee. 0 i@Eliano o in
ingiese, e di wolerks restituire allo scrivente, al seguente indirieeo di posta eletironica:
GLOSIANEOM SNt if

& nngraria per @ cortese collaborazione.
Dr. Gianfranco Coitanso
Responwabile pracgetio IPOOM

The following questionnaire is addressed to the internet Service Providers for the ltalian
health care centres warkd-wide

The ftalian Ministry of health is carmying ouwt a feasibility study b connect wa web the Italian
health care centres warkd-wide endorsing the objectives of an “ad hoc” project Tor their
material and virtual connection o itallan health care centres on the natiorasl terrtory and
to the: ftafian Ministry of Health [see IPOCM project on www mindsterozalupe ).

By doing 5o we expect to obtain a world-wide web of talian healih care centres, Hirogh
which addressing both diagnosis and cures by telemedicing and distance learming events
to medical and health personnel, with the firal aim of improving the quality of heaith care
You are kindly asked to fil in the attached questonnaire by Degember Sth either n
Emglish o i Rafkan, and send it back 1o the following email address: g.oostaneodsanitail
Thark yoa for your coaperation,

Dir, Giandranco Cosanro
Responsible for IPCOM praject
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QUESTIONMNAIRE FOR INTERNET SERVICE PROVIDERS

SECTION I - Identification data

| ———
T DR EDEOE oo rrremerrr e
i s (O L PPARTT e el mESfifr==—==uuFF
Mother group_............ i et
MO e L e e o
vl ] LA ey S ot LB TR TR el e e
A e e L TR PRIONE FILIVMDET . .t ettt e e s esssessemertes
e TN e L2 R T e
g R R YT o LI e M T Company Caplal § s
Name of administrative SCCoUNT MAMBGET ... ...t sttt et
PR o e e T [ B D P P T L ety s
Name: of FRCAMSCAT SOCOLITE FIEIMBGET 1.ivveei ittt ettt eeeeeessoreeeeens
PR e i ey 1 S LA 5
T MR, IO ——— e it i
Kind of enterprise;  Metwaork provicer |-__[ I5P |:| ASP |:|

SECTION I - Services prowvided on the basis of kind of enterprise

aj Metwork Provider

senvices provided;

Conmnectivity YES |:| M |:|
Vaice YES I:] N |:|
Streaming: ves [] no []
Lirdcast ves | | MO D
lialtic st YES I:i NC D
Videooonferonoe ves [ ] ] D

Nurfen faterdiisterioly per fo Farblind delle Reie FROCM

Nucleo Interministeriale per la Fattibilita della Rete IPOCM
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Cahey FoErm i
Acdded value serdiced:
Backup ves [ ND
Metwork management  YES |:| MCH
Security YES |:| M
Xty el e
Technalogy:
ADISL ves [ ] ND
HDSL ves [ ] NO
DSL ves [] NO
ATM ves [ ] NO
Frame Retay vES [] NO
sarefiite ves [] NO
Wireless vEs [] NO
Wifi ves [ ] NO
Other (desonte] ... ........ e S
Other information
Backbone in use [describe]....... i i
Services on re-sale (describses]
Number of customers:
resideritial customers M.
small enterprses b
mmedium emberpeibes M.
= pe Ep iy ey L R eI

Nurlen fatermeinisterinle per la Famildiia dedla Reie IFOCH
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b} intermet Sorvice Provider (ISP}
ACCESS Services;

IF best effort ves [ ] no [
stardlard avallabiling % .

Access speed kby/s ...

IF waith queslity of service (OS] YES |:| WO D
Standard availabifty % ..
Access speed kby's
Guaranteed band kbys ... T

IP* e aase YES |:| MO D
Standard availability % .

Access spoed kby's B Ry e o T
Guaranteed baed kiys

Einal user's access technalogy.

Sveitc hod line
PSTN ves [ MO
ISON ves [] ND

Legsed line
ADSL ves []
HDSL ves [ ]

st ves [

satelite ves [ ]

Wi ves []

Wireless ves [

§5888%

000 DOOOooog Od

Muiticast praftocols
DVMRA ves [
MOSPF ves [

| PIM-SM vEs ||
[

588

Nuclew Interminisierials por by Faitibiling dells Rewe 10000
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Other |descnbef.......

Meutral Access Point (NAP) connectian

Domestic YES |:]
International YES B
Access band 1o NAP kby's

€| Application service provider (ASP)

aEnvicey

Frovision of standard applcations

» IFyes, which ones?..

Moaisirg osting

System integration
Other [describe)........

[nterest in IPOCK prosect

Blease, atfach wour prise list

M

Mucleo [nferminiateriole per bn Fanibifics dello Rete IPOCM
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9.5 Letteredi approfondimento per gli ISP

You have aready filled in an information questionnaire sent out by the Italian Ministry of Foreign
Affairs regarding an Italian project aiming at connecting Italian hospitals worldwide each other and
with Italian health structures on the national territory.

We would like to thank you for that fruitful cooperation which has given us the possibility to step
on forward the production of a feasibility study of the telematic network amongst Italian hospitals

abroad.

In order to acquire as precise information as possible, we are now asking your further cooperation

on the following three issues:

1. ADSL

1. Isit possiblefor you to
providethefollowing
centreswith alP service
with ADSL?

— N

YES

l

NOT

l

Is a ADSL 640/128
Kbls service
available? or will it be

Do you foresee it
will be available?

available in the near And when?
future?
l e | — l
NOT / \ NOT
How much How long will it
doesit cost per take to install
year? and activate it?
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2. HDSL - ISDN
2. Isit possiblefor
you to provide the
following centres
with I P service with
HDSL 1Mb/512 Kb/s
and/or 1SDN?
If yes, how If not, how long will it
much will it taketo install and
cost per year? activate it?

3. SECURITY SERVICES

3. Can you provide
Security services,
namely firewalling,
VPN and IPSEC?

l

If yes, could
you indicate
their price?

With regard to the hospital listed below, please do check its hospital’s address and answer the
appropriate questions.

XYZ
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Your answer will serve to define, where appropriate, within 2003, a possible contract with you in
ADSL or HDSL.

In conclusion, | would like to thank you again for the effort you have done and you will assure in

the near future.

Y ours sincerely

Dr. Gianfranco Costanzo

Country Narme of Hospital ADSL AP 640128 Kh/s
Time* Price Date’ Time* Price Date’
$ $
Country Name of Hospitdl HDAL IM/512Kb/s ISDN
Time* Price Dete’ Time' Price Dete’
$ $
Courtry N\arme of Hospital PRCE
Frendling VAN IPSEC
$

Nucleo Interministeriale per |a Fattibilita della Rete IPOCM
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9.6 Decretoistitutivo del Nucleo Interministeriale per lafattibilita dellarete
|POCM

I'Il.r"

[Nipanimenio per i Tutela della Sabute Umana Samaa Pubblica Veterinaria ¢ Rappom
Imemazzonali

-
T

1L MINISTRO

VST il Progetto per 'Integruzione ¢ b promosioss degll Ospedal talian e dei Centri di Cua
con Assistenza Hakinna nel Mondo, denceninmo progetio TR,

VISTOr Il cronoprogramama del proseiie [BOCS che prevede, ira U'ahma, uno stsdio & fanibiliie i
ke rete deglt ospedali saliani nel mande

VISTA ln soatoserizone dell’ Ao d Adesione agli chietivi del progetio IPOCM svvenia o Roma
il 28 attobre 2002 nel corsa della Prima Conferenea per 1 Inteerazione e Promazione degh Ospedall
il mel Mondo:

CONSIDERATA la volosta espressa, nel corso defln suindicata Proma. Conferenzs di Roma, da
parie dei ﬂthpvl.l'l"lbhlllh et Mimstern per gli Haliam nel Mondo, del Ministero degli Affar Eseri, del
Dipartimento per | Innovazione e le Tecnologe. & del Roppresemance del Presidente del Consiglio
chet Misisten iz seno al GB per i Paes: dell’ Africa, di proceders, con opm solbeciadine, all atuaeiee
delle fas1 previste dal progetso IPOCM, movalendosi anche delle risorse in essere presso difie
Amministrazicn cenirali

VISTOH 'ant 18 della Legpe 38 dicembeg 2001 0" 448, recante dispesizam per la formacione del
hilancio annuale & plimenmale delle Sala.

PFRESD ATTO che, per la nawra dei compit do affidare, non @ possibile I'utilizzazione esclusiv di
progig fersanale, atteso che nom sona presentic tra gli apparienenti n questa amminiserazione, s
fe projessionaliia ocoomenti al aggivngimenia defle summenzionale finalitd

BECRETA

Ari |

In prdine alle swalgimento delle aftivi df planificasone e studio della fiibilig defla rete degli
ospedali italiani nel mondo. & stiuite, presse (| Dipatimenio per lo Tisela dells Salube Umnna,
della Samita Pubblia Vetsemarie e del Rapporti Intemasonali, il Meckes brermimsteniale per o
Fearnibifing ilella Mete aed Progeie M | o in avanti chinmso Sucles

| b 24| 457

~ MDD, 5 - 0.
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At I

1 Mueled opererd nel perode da tempo dedicato alla fadshilia della rete del proetio IFOCKM e
comungue, nom ohire il 30 maggio 2003

A 3

11 Muichen & cositiie da

- T

s

. Gianfrance COSTANZD, in rappresemanzs della DG dei Rapporii Inemamonali e
delle Politiche Comunitane, con fungsom ds coordinsiare;

By ssn Manciela COCCHL in mppresemtanga della DG dei 'F::Lpp-nn:i Imemazional & defle
Polssche Comunitaie,

Ior Alfredo [F AR, i rappresenianza della DG d:gﬁ Studi, dells Docuipéitazoie
Senitaria o della Comumenzione & Citadin,

Dissa Lidia D1 SAINCEY, i rapgpiesenianza della 100G del Sistema Informative e Statisticn e
degli Investimenti Strutiurali e Tecnologei

||1|:|, Gricnminna ELISEP], in TP esentanza del Mindezro per Ilnnovazsone @ le Tecnolopse,

D s Paols MOMNARL m rappresentanea del Ministoe per ' lmnovazions ¢ ke Tecnologie,
Sig m Francesca PASCUCC in rappresentanza ded Dipartimente per 'lmnovizsone ¢ e
Tecmodogie per e Comumcieon Ederne

[ ssa Fiosa ROSIMN]L in rappresEman dells DG del Sistema Informativa @ Sdanstico @
degli Investementi Sendiural @ Tecmologic

Ari 4

Il Muglen petra avvalersi di espenti di settore per gl approfondiment] weenici richiessi dallo siadso di
inttihilita

Il presente decreto sarm rasmesso gl organi 41 controdlo secondo la normatna vigeme

R, i

11 FEB 7003

L SA=ISTRO

i
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